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RESUMO

O direito estd ligado a evolucdo da sociedade, conforme a sociedade se
desenvolve o direito vai se adequando aos anseios da mesma, novas normas
sdo elaboradas para se regular a convivéncia, sendo assim, com o0 avanco da
tecnologia e sua inser¢éo no cotidiano das pessoas, é que se fez a necessidade
do direito regular as relagdes que passaram a serem desenvolvidas em ambiente
virtual, o presente trabalho versa sobre estas questdes, mais precisamente sobre
0S crimes virtuais, ou seja, 0S crimes que passaram a ser perpetuados em
ambiente virtual, se busca verificar as formas de se analisar um crime virtual, a
busca de sua autoria, suas peculiaridades, e 0 que a legislacdo nacional e
internacional ja versa sobre 0 assunto, e 0 que existe hoje de projetos de lei
sobre o0 assunto. Ao longo do trabalho utilizaremos alguns termos que séo tipicos
de usuarios ja familiarizados com o ambiente cibernético, o uso é proposital, pois
assim busca-se familiarizar o leitor com os termos deste mundo digital.

Palavras-chave: Direito. Crimes Virtuais. Ambiente Virtual. Tecnologia.



ABSTRACT

The right is on the evolution of society, as society develops the right will be fitting
the same expectations of new standards are designed to regulate coexistence,
so with the advance of technology and its integration into the daily to be
developed in a virtual environment, this paper discusses these issues, specifically
about cyber-crime, or crimes that came to be perpetuated in a virtual
environment, if seeks to verify the ways of analyzing a virtual crime, the pursuit
of his own, peculiarities, and that the national and international legislation already
deals with the subject, and what exists today of bills on the subject. Throughout
the paper we use some terms that are typical for users already familiar with the
cyber environment, the use is deliberate, as well seek to familiarize the reader
with the terms of this digital world.

Keywords: Right. Virtual Crimes. Virtual Environment. Technology.



INTRODUCAO

O mundo globalizado e a crescente evolugdo tecnoldgica fez com que as
distancias fossem encurtadas, e as relacfes entre as pessoas passassem a
serem feitas na maior parte das vezes utilizando equipamentos eletronicos
conectados a internet, culturas diferentes passaram a se encontrar na rede
mundial de computadores, novas relacdes sociais passaram a surgir nesta Era
digital, raz&o pela qual o Direito deve se moldar a esta nova realidade, caminhar
junto com a Seguranca da Informacao, para que esta nova sociedade digital ndo

se torne uma sociedade a margem do controle Estatal.

O presente trabalho foi objeto de uma pesquisa frente aos principais autores que
discorrem sobre a relacdo do Direito Penal com os crimes que ocorrem em
ambientes virtuais, utilizando para tanto o método dedutivo, sendo que foi feita
uma pesquisa bibliografica a partir de um material que j4 versava sobre o

assunto, constituido de livros e artigos disponiveis em sitios na internet.

O trabalho foi desenvolvido em sete capitulos, o qual se buscou responder a
problemética de quais os principais crimes praticados na internet? como o
ordenamento juridico patrio e o de outros paises trata sobre os crimes
perpetuados na internet? O que ja vem sendo feito no nosso ordenamento
juridico para abranger os crimes virtuais? No primeiro capitulo buscou-se
demonstrar a evolucéo do direito digital, desde o surgimento da primeira maquina
a vapor até o nascimento do primeiro computador, sendo que posteriormente

mostrou-se a definicdo do que é ou ndo um delito virtual, ou crime virtual.

No segundo capitulo foi feita a classificacdo dos crimes virtuais, de acordo com
a doutrina que versa sobre o assunto, e, a classificacdo dos crimes de acordo

com a conduta do agente.

O terceiro capitulo foi destinado a analisar algumas condutas criminosas que séao
realizadas com o uso de equipamentos eletrénicos, e muitas das vezes tendo a

Internet como caminho para execucao destes crimes,
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no quarto e no quinto capitulo foi feito um apanhado da legislacdo nacional frente
aos crimes virtuais, o que a atual legislacdo abarca para reprimir as condutas
dos criminosos, 0s projetos de lei existentes, as propostas que ja existem no
Congresso Nacional a respeito do tema, e, uma analise de algumas legislacdes

internacionais que versam sobre o0 assunto.

No sexto e sétimo capitulo, foi realizada uma pesquisa nos principais
doutrinadores que dominam 0 assunto concernente aos crimes virtuais, a qual
se buscou demonstrar a dificuldade em se apurar um crime que se desenrola em
ambiente virtual, visto que n&o ha fronteira entre os usuérios que se relacionam
na internet, e, qual é a lei que deve ser aplicada quando se realiza um crime em

ambiente virtual.
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1 - COMO SURGIU OS CRIMES VIRTUAIS

Com o surgimento da informatica e a popularizacdo de seu uso, a sociedade se
encontra diante de uma tecnologia revolucionaria que tomou conta de suas vidas
nos mais diversos aspectos como nenhuma outra invencéo foi capaz de fazer. As
consequéncias diretas dessa criacdo, 0 uso generalizado dos computadores
pessoais e acesso a grande rede da internet fez com que esse meio de integracéo

e comunicacédo se consolidasse em nossa sociedade.

1.1 HISTORICO

Desde os primérdios até os dias de hoje, o ser humano vem buscando

ferramentas que Ihe torne as atividades do dia a dia de uma forma mais facilitada.

Uma alteracéo significativa que o mundo experimentou foi a Revolucao Industrial,
a qual modificou as feicbes do mundo moderno, alterou o modo de vida da
populacdo mundial, e, trouxe avanco significativo na mudanca do homem do
campo para as cidades, iniciou primeiramente no Reino Unido, por volta do século
XVIII, talvez porque a Inglaterra possuisse grandes reservas de carvao mineral
em seu subsolo, a principal fonte de energia paraque as maquinas daquele

periodo.

As maquinas comecaram a surgir em grande escala, as cidades comecaram a se
desenvolver e crescer de uma maneira rapida, os trabalhadores que antes
trabalhavam de forma artesanal passaram a controlar maquinas, as fabricas
passaram a produzir cada vez mais, e as novas invencdes, navios e locomotivas
a vapor, fizeram com que a circulacdo das mercadorias se tornasse cada vez mais
rapido, fazendo com que as matérias primas chegassem mais rapidamente as
pessoas, e comecaram a surgir de forma mais expressiva 0s inventores que viriam

a mudar a maneira que vemos o0 mundo.

' FRAGOMENI, Ana Helena. Dicionario Enciclopédico de Informatica. Vol.I. Rio de Janeiro:
Campus, 1987, p.125
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Podemos citar grandes invencdes, a Fotografia (1839), Telefone (1876), Luz
Elétrica (1879), Televisdo (1924), dentre outras invencdes que alteraram a forma
COmo as pessoas viviam na época em que surgiram estes inventos, e de certa

forma, o modo o qual vivemos hoje.

O primeiro computador digital eletrénico foi o ENIAC, desenvolvido em 1946, o
qual a sigla significa Eletronic Numerical Integrator and Calculator, o qual o
desenvolvimento foi todo por parte do exército norte-americano o equipamento

pesava por volta de 30 toneladas, e media cerca de 140 metros quadrados.

O primeiro computador com mouse e interface gréafica é lancado pela Xerox, em
1981; ja no ano seguinte, a Intel produz o primeiro computador pessoal 286,
desde o surgimento do primeiro computador até os dias atuais a sociedade vive
em constante mudanca, mudamos dos escritos has cavernas

para o papel, do uso da pena com tinta ao cédigo Morse, do e-mail para a
videoconferéncia.

No meio desta onda de transformacdes surgiu a internet, por volta da década de
60, aproximadamente no ano de 1996, algumas universidades se uniram para
desenvolver a ARPANET (Advanced Research Projects Administration —
Administracéo de Projetos e Pesquisas Avangcados) primeiramente o surgimento
da internet se deu por uma necessidade militar, pois naquela época estava
retratado o cenario da Guerra Fria.

Conforme definicdo de Zanellato’, “A Internet € um suporte (ou meio) que permite
trocar correspondéncias, arquivos, idéias, comunicar em tempo real, fazer

pesquisa documental ou utilizar servicos e comprar produtos”.

A Internet é uma Rede de computadores, integrada por outras Redes menores,

comunicando entre si, 0s computadores se  comunicam

® SUPERDICAS - InvengBes que mudaram o mundo e sobreviveram ao tempo. Disponivel em:
<http://www.superdicas.com.br/almanaque/almanaque.asp?u_action=display&u log=254>.

* CRESPO, Marcelo Xavier de Freitas. Crimes digitais. S8o Paulo: Saraiva, 2011.p.30.
°PECK, Patricia. Direito digital. S&o Paulo: Saraiva, 2002.p.13.

® CRESPO, Marcelo Xavier de Freitas. Crimes digitais. Sdo Paulo: Saraiva, 2011.p.30.

" ZANELLATO, Marco Antonio. Condutas llicitas na sociedade digital, Caderno Juridico da
Escola Superior do Ministério Publico do Estado de S&o Paulo, Direito e Internet, n. IV, Julho de
2002.p. 173.



http://www.superdicas.com.br/almanaque/almanaque.asp?u_action=display&amp;u_log=254
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através de um endereco logico, chamado de endereco IP, onde uma gama de
informacfes sao trocadas, surgindo ai o problema, existe uma quantidade
enorme de informacgfes pessoais disponiveis na rede, ficando a disposicdo de
milhares de pessoas que possuem acesso a internet, e quando ndo disponiveis

pelo proprio usuario, sdo procuradas por outros usuarios que buscam na rede o
cometimento de crimes, os denominados Crimes Virtuais.

Lévy, em sua obra Cyberdémocracie: Essai de Philosophie Politique, j& havia
identificado um crescente aumento por parte das pessoas que utilizavam a
internet, e ja previa um aumento substancial, tendo em vista o desenvolvimento
de novas tecnologias, interfaces de comunicacéo sem fios, e 0 uso integrado de

dispositivos portateis.

Lévy estava certo, hoje a internet esta disponivel em varios dispositivos portateis,
das mais diferentes formas, milhares de pessoas permanecem por vezes mais
tempo navegando na internet do que vivendo o mundo real, midias sociais,
leitura de livros, videoconferéncias, em fim, a rede mundial de computadores é
acima de tudo uma rede mundial de Individuos, onde existem relacdes juridicas
fluindo, o Direito deve trazer solu¢cdes para os litigios que venham a ocorrer
dentro deste ambiente virtual, o Direito € uma solugéo pratica de planejamento e
estratégia que soO pode ser feita em equipe, num contato direto com as demandas
e a propria evolucdo da sociedade, o Direito deve adaptar-se as demandas,

0s anseios da sociedade, onde as transformacdes sdo cada vez mais rapidas.

Os primeiros crimes de informética comegaram a ocorrer na década de 70, na
maioria das vezes era praticado por especialistas em informatica, o qual o
objetivo era driblar os sistemas de segurancas das empresas, com um foco
principal nas instituicdes financeiras. Atualmente o perfil das pessoas que
praticam crimes de informatica ja ndo sao as mesmas da década de 70, o0s

usuarios mudaram, hoje em dia qualquer pessoa que tenha um conhecimento

®INELLAS, Gabriel Cesar Zaccaria. Crimes na Internet. Sao Paulo: Editora Juarez de
Oliveira, 2004.p.3.

® LEMOS, André/LEVY, Pierre. O futuro da Internet: em direcdo a uma ciberdemocracia.
Séo Paulo: Paulus, 2010.p.10.

Y PINHEIRO, Patricia Peck. Direito Digital. 4. Ed. Sdo0 Paulo: Saraiva, 2010.p.44 e 45,
CERT.BR - Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca no
Brasil.
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nao tdo aprofundado, mas que tenha acesso a internet pode praticar algum crime
de informatica, o usuario doméstico hoje ja tem um conhecimento bem maior

sobre o0 uso de computadores e tecnologia voltada para internet.

1.2 CONCEITUACAO DE CRIMES DE INFORMATICA

Os crimes de informatica sdo aqueles perpetrados através dos computadores,
contra 0s mesmos, ou através dele. A maioria dos crimes séo praticados atraves
da internet, e 0 meio usualmente utilizado € o computador.

Podemos conceituar o termo computador como:

Maquina capaz de receber, armazenar e enviar dados, e de
efetuar, sobre estes, seqiiéncias previamente programadas de
operacdes aritméticas (como calculos) e légicas (como
comparacdes), com o objetivo de resolver problemas.

Os Crimes digitais podem ser conceituados como sendo as condutas de acesso
ndo autorizado a sistemas informaticos, acBes destrutivas nesses sistemas, a
interceptacdo de comunicacfes, modificacdes de dados, infracdes a direitos de
autor, incitacdo ao 6dio e descriminacdo, escéarnio religioso, difusdo de
pornografia infantil, terrorismo, entre outros.

As denominagdes quanto aos crimes praticados em ambiente virtual sdo diversas,
nao ha um consenso sobre a melhor denominacdo para o0s delitos que se
relacionam com a tecnologia, crimes de computacéo, delitos de informatica, abuso
de computador, fraude informatica, em fim, os conceitos ainda ndo abarcam todos
os crimes ligados a tecnologia, e, portanto, deve-se

ficar atento quando se conceitua determinado crime, tendo em vista que existem
muitas situagbes complexas no ambiente virtual.

2 CASTRO, Carla Rodrigues Aradjo de. Crimes de Informatica e seus Aspectos
Processuais. 2. ed. Rio de Janeiro: Lumen Juris, 2003, p.9.

®HOLANDA FERREIRA, Aurélio Buarque de. Novo dicionario da lingua portuguesa. 22 Ed.
Rio de Janeiro: Nova Fronteira, 2000.p.1016

“PINHEIRO, Patricia Peck. Direito Digital. 4. Ed. Sdo Paulo: Saraiva, 2010.p.46

> CRESPO, Marcelo Xavier de Freitas. Crimes digitais. S&o Paulo: Saraiva, 2011.p.48
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Embora existam as divergéncias doutrinarias quanto a conceituar os crimes
praticados em meio eletrbnico, h4 uma grande leva de doutrinadores que 0s

conceitua como “crimes digitais”.

A verdade é que a denominagdo dos delitos deve ser feita de acordo com o bem
juridico protegido, conforme diz Fragoso:

A Classificacéo dos crimes na parte especial do codigo é questao
ativa, e é feita com base no bem juridico tutelado pela lei penal, ou
seja, a objetividade juridica dos varios delitos ou das diversas
classes de intencdes.

Portanto, ao analisar um crime como sendo de informatica, é necessario uma
analise inicial, primeiramente para verificar se 0 mesmo € um cibercrime ou néo,
e depois aplicar o tipo penal correspondente, tendo em vista o bem juridico

tutelado.

* FRAGOSO, Heleno Claudio. LicBes de direito penal: parte especial: arts. 121 a 212 do CP.
Rio de Janeiro: Forense, 1983.p.5
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2 - DOS CRIMES DE INFORMATICA E SUAS CATEGORIAS

Hoje a cada dia cresce o numero de pessoas que acessam a internet, existem
mais de 800 mil websites na internet, e a cada dia sdo criadas mais de mil
homepages por dia, na internet hoje se encontra basicamente tudo, desde
comprar um eletrénico qualquer, até mesmo concluir um curso universitario pela
internet, 0 que acontece € que 0s usuarios que ali se encontram estdo
sujeitos aos mais variados crimes, estes, que ndo encontram barreiras para se
perpetuarem por toda a rede, deixando estragos imensos nha vida dos internautas

de boa fé.

A constatacdo de um crime digital e sua posterior classificacdo ndo é uma tarefa
facil, tendo em vista que ainda existem poucas conclusdes a respeito, e até porque
a tecnologia evolui a passos largos, e ano apds ano a opinido dos doutrinadores

também muda conforme segue a evolucao tecnoldgica.

Existem condutas que utilizam os computadores como meio para 0 cometimento
dos delitos, e ha casos em que sem o uso do sistema informatico ndo seria

possivel a consumacao de determinados crimes.

Tiedemann formulou em 1980 a seguinte Classificacdo dos delitos informaticos:

1.3 Manipulagdes: podem afetar o input (entrada), o output (saida) ou
mesmo o processamento de dados;

1.4 Espionagem: subtracdo de informagdes  arquivadas
abarcando-se, ainda, o furto ou emprego indevido de software;

1.5 Sabotagem: destruic&o total ou parcial de programas;

1.6 Furto de tempo: utilizag&o indevida de instalagdes de computadores
por empregados desleais ou estranhos.

Um conceito mais amplo na classificagcéo foi feita por um doutrinador estrangeiro

Rovira Del Canto, o qual subdividiu os delitos em Infracdes a

Y PINHEIRO, Patricia Peck. Direito Digital. 4. Ed. S&o Paulo: Saraiva, 2010.p.65.
¥ CRESPO, Marcelo Xavier de Freitas. Crimes digitais. S&o Paulo: Saraiva, 2011.p.60
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intimidade; ilicitos econdmicos; ilicitos de comunicacdo pela emissdo ou

difus@o de conteldos ilegais ou perigosos; e, outros ilicitos.

Greco Filho adota a seguinte divisdo: condutas perpetradas contra um sistema

informatico, e, condutas perpetradas contra outros bens juridicos, segue

observacéo do autor.

Focalizando-se a Internet, ha dois pontos de vista a considerar:
crimes ou acdes que merecem incriminacdo praticados por meio da
internet e crimes ou acdes que merecem incriminacdo praticados
contra_a Internet, enquanto bem juridico autbnomo. Quanto ao
primeiro, cabe observar que 0s tipos penais, no gue concerne a sua
estrutura, podem ser crimes de resultado de conduta livre, crimes
de resultado de conduta vinculada, crimes de mera conduta ou
formais (sem querer discutir se existe distincdo entre estes) e crimes
de conduta com fim especifico, sem prejuizo da inclusdo eventual
de elementos normativos. Nos crimes de resultado de conduta livre,
a lei importa apenas o evento modificador da natureza, com, por
exemplo, o homicidio. O crime, no caso, & provocador o resultado
morte, qualquer gue tenha sido 0 meio ou a acado gue 0 causou.

O Dr. Vladimir Aras tem sua classificacdo da seguinte forma:

a) uma primeira, onde estdo substancialmente unidos pela
circunstancia gue o computador constitui a necessaria ferramenta
de realizacdo pela qual o agente alcanca o resultado legal;

b) a segunda categoria de crimes do computador, poderia incluir
todos aqueles comportamentos ilegitimos gue contestam 0s
computadores, ou mais precisamente, Seus programas;

c) a Ultima cateqgoria deveria juntar todas as possiveis violacées da
reserva _sobre a maguina. aqui_entram em consideracdo as
habilidades de colheita e elaboracdo de todo tipo de dados.

Em todas as classificacbes ha distingbes a considerar e pontos em comum,

algumas posicfes atribuem o0s meios eletrbnicos como objeto protegido (bem

juridico) e meios eletrdnicos como meio/instrumento de se lesionar outros bens,

esta classificacdo torna-se umas das mais oportunas, tendo em vista que abarca

mais opc¢des acerca das praticas.

¥ CRESPO, Marcelo Xavier de Freitas. Crimes digitais. S&o Paulo: Saraiva, 2011.p.61 e 62.
? GRECO FILHO, Vicente. Algumas observacdes sobre o direito penal e a internet.
Boletim do IBCCrim. Sao Paulo. Ed. Esp., ano 8, n. 95, out. 2000.

2L ARAS, Vladimir. Crimes de informatica. Uma nova criminalidade. :

22 CRESPO, Marcelo Xavier de Freitas. Crimes digitais. Sdo Paulo: Saraiva, 2011.p.63
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3 - DOS CRIMES PRATICADOS POR MEIO DO COMPUTADOR E INTERNET

E uma tarefa ardua e delicada analisar as condutas criminosas que se alastram
pela internet, uma vez que & extremamente dificil verificar onde o agente que
praticou o crime se encontra, tendo em vista que os crimes digitais ndo encontram

barreiras na internet e se perpetuam livremente pela rede.

A maioria dos crimes que ocorrem na rede também existem no mundo real, o que
ocorre é que existem alguns crimes com algumas peculariedades, o que faz com
gque seja necessario uma adequacdo quanto ao seu tipo penal, abaixo
analisaremos alguns crimes da era Digital e outros ja existentes que passaram a

ser executados virtualmente.

3.1DAS FRAUDES VIRTUAIS

Antes de adentrarmos no assunto Fraudes Virtuais, cabe analisar um dado
importante sobre a quantidade de fraudes no Brasil, dados obtidos pela CERT.BR
— Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca no

Brasil.

Incidentes Reportados ao CERT.br - Janeiro a Dezembro de
2011

Tentativas de fraudes reportadas

“PINHEIRO, Patricia Peck. Direito Digital. 4. Ed. Sdo Paulo: Saraiva, 2010.p.294 e 295.
** CERT.BR - Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca no
Brasil. Incidentes Reportados ao CERT.br — Janeiro a Dezembro de 2011.
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Legenda:

« Cavalos de Troia: Tentativas de fraude com objetivos financeiros
envolvendo o uso de cavalos de troia.

o PA4ginas Falsas: Tentativas de fraude com objetivos financeiros
envolvendo o uso de péginas falsas.

« Direitos Autorais: Notificacées de eventuais violagdes de direitos
autorais.

o Outras: Outras tentativas de fraude.

No tipo de crime definido como Fraude Virtual, o agente pratica uma conduta de
invaséo, alteracéo ou modificacao, pagamento ou supresséao de dados eletrénicos
ou programas, ou qualquer outra adulteragcdo em um sistema de processamento

de dados.

Segundo o CERT-BR (Centro de Estudos, Resposta e Tratamento de Incidentes
de Seguranca no Brasil), a Fraude Eletronica se define como:

A fraude eletrénica consiste em uma mensagem nao solicitada
gue se passa por comunicacdo de uma instituicdo conhecida,
como um banco, empresa ou site popular, e procura induzir
usuarios ao fornecimento de dados pessoais e financeiros.
Inicialmente, esse tipo de mensagem induzia o usuario ao
acesso a paginas fraudulentas na Internet. Atualmente, o termo
também se refere & mensagem que induz o usuario a instalagao
de cdodigos maliciosos, além da mensagem que, no proprio
conteldo, apresenta formularios para o preenchimento e envio
de dados pessoais e financeiros.

No entendimento de Paulo Marco, o mesmo define as fraudes virtuais como:

Fraudes eletrbnicas — invasdo de sistemas computadorizados e
posterior modificacdo de dados, com o intuito da obtencdo de
vantagem sobre bens, fisicos ou ndo, por exemplo, a adulteracéo
de depoésitos bancarios, aprovages em universidades, resultados
de balancos financeiros, pesquisas eleitorais, entre outros.

As fraudes eletrbnicas tém crescido assustadoramente nos Uultimos anos,

especialmente o que diz respeito a modalidade de furto mediante fraude

®LIMA, Paulo Marco Ferreira. Crimes de computador e seguranca computacional.
Campinas, SP: Ed. Millennium, 2005.p.134.

?* CERT.BR - Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranga no
Brasil. Cartilha.

" LIMA, Paulo Marco Ferreira. Crimes de computador e seguranca computacional.
Campinas, SP: Ed. Millennium, 2005.p.60.
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(art. 155 do Cadigo Penal), a qual se caracteriza pelo envio de um e-mail falso
(phishing) para um usuario, e sdo capturados dados de sua conta bancaria,
mediante a instalacdo de um programa em seu equipamento de acesso a internet.

Antonio Loureiro Gil conceitua as fraudes informatizadas como:

Acgdo intencional e prejudicial a um ativo intangivel causada por
procedimentos e informagfes (software e bancos de dados), de
propriedade de pessoa fisica, ou juridica, com o objetivo de alcancar
beneficio, ou satisfacdo psicolégica, financeira e material.
As fraudes por meio de computadores possuem dois tipos de origens: a) interna
— quando sao praticadas por empregado ou terceiro que se encontram dentro do
local a ser fraudado; e b) externa — o fraudador ndo possui vinculo com o local
gue sera fraudado, mas isso nao significa que o agente da fraude ndo possa um

dia ter tido relagdo com a vitima.

Nas fraudes o usuario € induzido a fornecer seus dados pessoais e financeiros,
na maioria das vezes mascarada por tras de paginas duvidosas, o qual o usuario
e encaminhado para péginas fraudulentas, na maioria das vezes os fraudadores
utilizam as midias sociais, e tentam de todas as maneiras persuadir 0 Usuario a

fornecer seus dados pessoais.

Um crime que acontece diariamente é o chamado furto de dados, onde o Codigo
Penal conceitua furto em seu Art. 155 como sendo “subtrair, para si ou para
outrem, coisa alheia movel’, a questdo que se tem discutido, € se poderia
enquadrar o furto de dados como sendo o furto do art. 155 do CP, tendo em vista
gue poderia 0 mesmo nao se enquadrar no tipo legal, visto que na conduta do
agente o mesmo pode levar os dados da empresa e apaga-los, ou também pode
levar os mesmos mediante copia e ndo elimina-los, sendo que nesta ocasido nao
haveria o quesito de indisponibilidade do bem, no caso para configurar a

subtracao.

8 GIL, Antonio de Loureiro. Fraudes Informatizadas. 2 ed. Sdo Paulo: Atlas, 1999.p. 15.

? PINHEIRO, Patricia Peck. Direito Digital. 4. Ed. S&o Paulo: Saraiva, 2010.p.311.

% CERT.BR - Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca no
Brasil. Cartilha.

;1 PINHEIRO, Patricia Peck. Direito Digital. 4. Ed. S&o Paulo: Saraiva, 2010.p.313.
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3.2 DO CRIME DE ESTELIONATO

O ramo do Direito Digital € uma sistematica nova, alguns autores separam as
condutas delituosas em face dos computadores, como elemento fisico, e contra

os dados os quais se encontram neles.

As condutas variam conforme o uso que o agente faz dos meios eletrénicos

disponiveis, com o fim de atingir um objetivo, um dos crimes mais populares tanto

32
|

na Internet quanto fora dela é o estelionato, o Cddigo Penal® em seu art. 171,

caput, reza que:

Art. 171. Obter, para si ou para outrem, vantagem ilicita, em prejuizo
alheio, induzindo ou mantendo alguém em erro, mediante artificio,
ardil, ou qualquer outro meio fraudulento: Pena — reclusdo, de 1
(um) a 5 (cinco) anos, e multa.

Ademais, em seu 8§ 3°, o artigo estabelece que a pena serd aumentada de um
terco, na situacdo em que o crime for cometido em detrimento de entidade de
direito publico ou de instituto de economia popular, assisténcia social ou

beneficéncia.

No caso da aplicacdo do estelionato no meio informatico, a conduta do agente
sera de induzir ou manter a vitima em erro, e com isso, obtendo vantagem ilicita,
para si ou para outrem. Diversas s@o as condutas dos estelionatarios na internet,
a questdo é tipifica-las como estelionato, o legislador previu, como meio
executorio a fraude com o objetivo de obter consentimento da vitima, iludi-la para
gue voluntariamente entregue o bem, o agente leva a vitima a erro, enganando a

mesma, mantendo-a em erro.

Uma das condutas tipicas do estelionato pela Internet consiste na conduta do
agente encaminhar e-mails com conteudo falso ao usuario, induzindo o mesmo a
clicar em links disponiveis no corpo do e-mail, em que muita das vezes direciona
0 usuério para um site falso onde o mesmo digita informagdes pessoais ao agente
gue formulou a pagina falsa, estas informacdes sao enviadas ao agente por meio

da internet, que apos apropriar-

%2 VADE MECUM. 112 Ed. S&o Paulo. Saraiva, 2011.p.171 e 172.
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se dos seus dados bancarios, transfere os valores disponiveis em conta para o

seu dominio.

Uma maneira de tentar se livrar destes e-mails indesejaveis € a instalacdo de
antivirus, o qual pode ser configurado para excluir os e-mails tidos como possiveis
ataques ao computador, a exclusdo pode ser feita antes

mesmo dos e-mails serem recebidos no computador, ou, efetuar a configuracao

de seguranca do Firewall**

, 0 qual servira como uma barreira para possiveis
intrusos, o Firewall e o antivirus irdo monitorar as portas de entrada e saida de
pacotes que sao transmitidos pelo computador, fazendo com que as

regras de transferéncia de documentos pela rede sejam realizadas de forma

controlada.

3.3 INVASAO DE PRIVACIDADE

Com o avanco dos acessos na rede mundial de computadores, as pessoas
passaram a disponibilizar um nimero quase ilimitado de informacdes na rede,
desde informacdes que sdo lancadas em cadastros em sites de e- commerce até
informacgdes de preenchimento de perfis nas redes sociais.

As pessoas que utilizam a rede mundial de computadores para acesso a
informacdes diversas, ou para compra de produtos, em fim, para um numero por
vezes ilimitado de situacdes onde a internet possibilita se realizar inGmeras
guestdes, 0 que ocorre, e gue as informacdes que estao disponibilizadas ou ndo
na internet, podem trazer uma penalidade as pessoas,

fisica ou juridica, que as utilizam sem autorizacdo, ou seja, o direito a privacidade
constitui um limite natural ao direito a informacao.

O que se procura na verdade é resguardar o cidaddo com relacéo aos seus dados

gue estao disponibilizados na rede, sejam aqueles disponiveis

*INELLAS, Gabriel Cesar Zaccaria de. Editora Juarez de Oliveira. Sdo Paulo, 2004.p.44
*¥TECMUNDO,

®EDUCACIONAL. Vida Inteligente o computador no dia-a-dia.
% PINHEIRO, Patricia Peck. Direito Digital. 4. Ed. Sao Paulo: Saraiva, 2010.p.85
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em Orgaos publicos, seja em entes privados, mesmo porque os dados pessoais
dos cidadaos nao podem ser tratados como mercadoria, tendo em vista que se
devem considerar seus aspectos subjetivos, o Estado deve garantir os direitos da
pessoa, tutelar sua identidade, e o cidaddo deve exigir das empresas que
armazenam seus dados que as mesmas se preocupem com a seguranca dos

mesmos, e os utilizem somente para aquele fim especifico®”.

3.4CRIMES CONTRA A HONRA

Os crimes contra a honra estdo previstos nos arts. 138, 139 e 140 do Cddigo
Penal, sendo que os mesmos sdo crimes comuns na internet, tendo em vista o

alto numero de usuérios que navegam diariamente na rede.

Honra séo as qualidades de um individuo fisicas, morais e intelectuais, fazendo-a
respeitada no meio social onde se convive, a qual diz respeito ainda a sua
autoestima. A honra € um patriménio que a pessoa possui, sendo que 0 mesmo
deve ser protegido, tendo em vista que o0s seus atributos como pessoa em
sociedade ir4 definir a sua aceitacdo ou ndo para conviver em um determinado

grupo social.

Um dos crimes contra a honra e o crime de Difamacgé&o, o qual se encontra definido
no art. 139 do Cadigo Penal: “Difamar alguém, imputando-lhe fato ofensivo a sua
reputacao”, este crime afeta a honra objetiva da pessoa, algo perpetuado por um

terceiro que venha a macular a reputacao da pessoa.

O crime de Difamacéo e praticado na internet nas suas mais diversas formas,
seja na perpetuacao de e-mails enviados a pessoas diversas da vitima, imputando
a esta, algum fato que ofenda sua honra obijetiva, ou publicando em redes sociais
as mesmas ofensas. No crime de Difamacdo a pessoa Juridica ndo pode ser
sujeito passivo, tendo em vista que no art. 139 do CP a norma é dirigida a pessoa

humana, mas, quando o crime for praticado por

¥ LIMBERGER, Témis. O direito & intimidade na era da informatica: a necessidade de

Esrotegéo dos dados pessoais. Porto Alegre: Livraria do Advogado Editora, 2007.p.58, 59 e 60.
CRESPO, Marcelo Xavier de Freitas. Crimes digitais. S8o Paulo: Saraiva, 2011.p.90.

% INELLAS, Gabriel Cesar Zaccaria de. Crimes na Internet. Sdo Paulo: Editora Juarez de

Oliveira, 2004. p.49.
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meio da imprensa, pode-se aplicar a Lein® 5.250/67 — Lei de Imprensa.

Na Difamacdo a lei ndo exige que a atribuicdo seja falsa, basta somente a
perpetuacdo de algo que venha a ofender a reputacdo do agente perante a
sociedade, o crime ira se consumir no momento em que O terceiro tomar
conhecimento do fato, em ambiente virtual o crime ir4 se consumir, por exemplo,
guando alguém espalhar um ato ofensivo a uma pessoa pelas redes sociais, e 0s

usuarios presentes fizeram a leitura do fato ofensivo.

O Crime de Calunia esta descrito no art. 138 do Codigo Penal, o qual versa:

“Caluniar alguém, imputando-lhe falsamente fato definido como crime”.

No crime de Calunia a honra objetiva da vitima é abalada, ou seja, o agente atribui
a vitima a pratica de fato definido como crime, sabendo que a imputacao é falsa,

abalando assim, sua reputacéo perante a sociedade.

O crime de injaria consiste na propagacao de qualidade negativa da vitima por um
terceiro, qualidade esta que diga respeito aos seus atributos morais, intelectuais
ou fisicos, afetando de forma significativa a honra subjetiva da vitima, o tipo penal
esta previsto no art. 140 do Cdédigo Penal: “Injuriar alguém, ofendendo-lhe a

dignidade ou o decoro”.

3.5ESPIONAGEM ELETRONICA

Tendo em vista o crescente uso da tecnologia por pessoas, e 0 uso dependente
de software diversos pelas empresas, o que faz com permanecemos mais tempos
conectados a rede de computadores, e ao lancamento macico de informacdes
pessoais e estratégicas nos servidores empresarias, essa realidade faz com que
necessitamos cada vez mais de um habito de seguranca das informacoes, seja

prevenindo, seja monitorando.

“OINELLAS, Gabriel Cesar Zaccaria de. Crimes na Internet. S&0 Paulo: Editora Juarez de
Oliveira, 2004. p.51
“L PINHEIRO, Patricia Peck. Direito Digital. 4. Ed. S&o Paulo: Saraiva, 2010.p.91.
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Existem varios tipos de espionagem eletrdnica, mas a que podemos destacar,
por ser a mais comum, € chamada de Sigint (signals intelligence), a qual teve sua
origem na interceptacéo, decodificacdo, traducéo e andlise de mensagens por um
terceiro, além do emissor é do destinatario. No passado imaginava-se que a
espionagem seria praticada por empresas, as quais iriam tentar burlar o sistema
de seguranca das concorrentes com o fim de apropriar-se de informacdes
privilegiadas do mercado concorrencial, mas o que ocorre na maioria dos casos e
0 contrario, pessoas de dentro da empresa sdo envolvidas a permitirem o acesso
ao ambiente, ou agirem para coletar ou apagar as informacgdes as quais o espiao

tem interesse.

N&o existe um tipo penal especifico que venha a especificar o crime de
espionagem eletrénica, sendo que a conduta esta definida no Codigo Penal em
seus art. 154 e 184 — crime de violacdo de segredo profissional* e crime de
violacao de direito autoral:
Revelar alguém, sem justa causa, segredo, de que tem ciéncia em
razdo de funcéo, ministério, oficio ou profisséo, e cuja revelacdo

possa produzir dano a outrem: Pena — detencdo, de trés meses a
um ano, ou multa.

Violar direitos de autor e os que lhe sdo conexos: pena de detencao,
de trés meses a um ano, ou multa.

Aquele funcionario que praticar a conduta podera ter o seu contrato rescindido
por justa causa, tendo em vista o que versa o art. 482, “g” da CLT*:

Constituem justa causa para rescisdo do contrato de trabalho pelo
empregador:

g) violacdo de segredo da empresa

As empresas devem investir em seguranca no ambiente laboral, fazer uso de
diferentes a¢Oes e equipamentos para monitoramente de tudo que ocorra na
empresa, tendo em vista que as ameacas internas sdo mais dificeis de serem
apanhadas, uma vez que o agente que exerce a conduta e normalmente € um

usuario legitimo, e 0 mesmo quando exerce a espionagem

“2 ABRAIC — Associacédo Brasileirados Analistas de Inteligéncia Competitiva. Glossario de

IC.
“3 PINHEIRO, Patricia Peck. Direito Digital. 4. Ed. S&o Paulo: Saraiva, 2010.p.381, 382 e 383.

*“VADE MECUM. 112 Ed. S&o Paulo. Saraiva, 2011.p.597 e 601.
*VADE MECUM. 112 Ed. S&o Paulo. Saraiva, 2011.p.974.
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apaga o registro de logs e ndo deixa qualquer rastro pra que venha a ser

apanhado.

Patricia Pec salienta que para combater a espionagem € essencial aplicar

medidas em trés niveis: Fisico, Logico e Comportamental, e devem-se considerar

0S seguintes pontos:

b)

<)

d)

e)

9)

h)
i)

K)
1)

Criacdo de controles mais rigidos na area de Recursos
Humanos, pois a maioria dos Insiders possui um histérico de
violagdo a politicas corporativas e/ou préatica de crimes, mas
ha também informacdes sobre atividades extratrabalho, como
familia e mesmo Orkut e Blog da pessoa que revelam muitas
vezes 0 que est acontecendo;

Fazer segregacdo de funcdo, mas rever com frequéncia os
acessos e, se possivel, amarrar ndo apenas o login do usuario
com uma senha, mas também a uma identidade de maquina;
Criacdo de equipes com atividades especificas, a fim de que
determinada tarefa que envolva confidencialidade ou risco ndo
figue atrelada a somente um individuo, e sim a um grupo, a fim
de cada um exerca uma fiscalizag&o sobre o outro;

Uso de software de monitoramente eletrdnico, pois vigiar é
essencial;

Desenvolvimento e aplicacdo de Politicas de seguranca da
Informacao;

Regulamentacéo do uso de dispositivos moveis, com bloqueio
de portas USB, por exemplo, restricbes de uso de
determinadas midias;

Execucéo de a¢bes de conscientizagdo que englobem todos
os funcionarios, terceirizados e gestores (de nada adianta
chefes ndo serem conscientizados, pois cabe a eles dar o
exemplo;

Criacdo de um canal de denincia an6nimo;

Preparar o terreno para a adequada coleta das provas. Nesse
sentido, é fundamental guardar os logs da rede, guardar os e-
mails originais (eletrénicos), dados de acesso entre outros;
Seguir o “principio do menor privilégio”, ou seja, garantir
acesso ao que é estritamente necessario;

Ter classificacdo da informacao bem definida e aplicada;
Realizar testes de vulnerabilidade e simulagfes de Black bag.

O conjunto de condutas visa um controle mais eficaz para que o Insider tenha

reduzida sua capacidade de exercer sua conduta de espionagem, e que se

aumenta a probabilidade de pegar o infrator, seja por meio de um numero maior

de evidencias como logs, por exemplo, ou pelo uso da pericia digital.

* PINHEIRO, Patricia Peck. Direito Digital. 4. Ed. S&o Paulo: Saraiva, 2010.p.385 - 386.
* PINHEIRO, Patricia Peck. Direito Digital. 4. Ed. S&o Paulo: Saraiva, 2010.p.387 - 388.

““TECMUNDO
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3.6 CRIMES CONTRA A PROPRIEDADE INTELECTUAL

No crime contra a Propriedade Intelectual, o bem juridico que procura ser
preservado é o direito autoral, e, os reflexos que a obra ird gerar, ou seja, 0s

direitos conexos a mesma.

No ambito da Internet h4 uma auséncia de fiscalizacdo, auséncia de
territorialidade, o que propicia uma rapidez na circulacéo de informacdes, e que
permite também que copias de materiais disponibilizados sejam feitas de maneira
desordenada, onde muitas das vezes o criador é desrespeitado, tendo em vista
gue nao h& qualquer respaldo aos seus direitos como autor da obra

gue esta sendo replicada.

O Art. 184 do Cédigo Penal versa:

Art. 184 - Violar direitos de autor e os que lhe s&o conexos:

Pena - detencéo, de 3 (trés) meses a 1 (um) ano, ou multa.

§ 1° - Se a violagao consistir em reproducéo total ou parcial, com intuito
de lucro direto ou indireto, por qualquer meio ou processo, de obra
intelectual, interpretacdo, execucdo ou fonograma, sem autorizagédo
expressa do autor, do artista intérprete ou executante, do produtor,
conforme o caso, ou de quem os represente:

Pena - reclusao, de 2 (dois) a 4 (quatro) anos, e multa.

§ 2° - Na mesma pena do § 1° incorre quem, com o intuito de lucro
direto ou indireto, distribui, vende, exp6e a venda, aluga, introduz no
Pais, adquire, oculta, tem em depésito, original ou cépia de obra
intelectual ou fonograma reproduzido com violacéo do direito de autor,
do direito de artista intérprete ou executante ou do direito do produtor
de fonograma, ou, ainda, aluga original ou cépia de obra intelectual ou
fonograma, sem a expressa autorizacdo dos titulares dos direitos ou de
qguem os represente.

§ 3° - Se a violagdo consistir no oferecimento ao publico, mediante
cabo, fibra 6tica, satélite, ondas ou qualquer outro sistema que permita
ao usudrio realizar a sele¢éo da obra ou producdo para recebé-la em
um tempo e lugar previamente determinados por quem formula a
demanda, com intuito de lucro, direto ou indireto, sem autorizaco
expressa, conforme o caso, do autor, do artista intérprete ou
executante, do produtor de fonograma, ou de quem o0s represente:
Pena - reclusdo, de 2 (dois) a 4 (quatro) anos, e multa.

§ 4° O disposto nos 88 1°, 2° e 3° ndo se aplica quando se tratar de
excecao ou limitacdo ao direito de autor ou os que lhe s&o conexos,
em conformidade com o previsto na Lei n°® 9.610, de 19 de fevereiro de
1998, nem a coépia de obra intelectual ou fonograma, em um sé
exemplar, para uso privado do copista, sem intuito de lucro direto ou
indireto.

Art. 186 - Procede-se mediante:

““PINHEIRO, Patricia Peck. Direito Digital. 4. Ed. Sdo Paulo: Saraiva, 2010.p.134.
“BRASIL. Cédigo  Penal. Decreto Lei n.  2.848/40.  Disponivel em
<http://www.dji.com.br/codigos/1940 dl 002848 cp/cpl84a186.htm>.
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| — queixa, nos crimes previstos no caput do art. 184;

lla—¢&o penal publica incondicionada, nos crimes previstos nos §§ 1°

e 2° do art. 184;

lllagdo penal publica incondicionada, nos crimes cometidos em
desfavor de entidades de direito publico, autarquia, empresa publica,
sociedade de economia mista ou fundagéo instituida pelo Poder
Publico;

IV — agdo penal publica condicionada a representagdo, nos crimes
previstos no § 3° do art. 184.

Os artigos do Cdédigo Penal ndo mencionam a violagcdo de programas de
computadores, limita-se a obras fonograficas e copia de obras intelectuais,
ademais, o art. 12, caput, da Lei n. 9.609/98, versa que:

Art. 12. Violar direitos de autor de programa de computador:

Pena - Detencgéo de seis meses a dois anos ou multa.

§ 1° Se a violacdo consistir na reprodugéo, por qualquer meio, de
programa de computador, no todo ou em parte, para fins de comércio,
sem autorizagdo expressa do autor ou de quem o represente:

Pena - Reclusdo de um a quatro anos e multa.

§ 2° Na mesma pena do paragrafo anterior incorre quem vende, expde
a venda, introduz no Pais, adquire, oculta ou tem em depdsito, para
fins de comeércio, original ou coépia de programa de computador,
produzido com violag&o de direito autoral.

§ 3° Nos crimes previstos neste artigo, somente se procede mediante
queixa, salvo:

| - quando praticados em prejuizo de entidade de direito publico,
autarquia, empresa publica, sociedade de economia mista ou fundagéo
instituida pelo poder publico;

Il - quando, em decorréncia de ato delituoso, resultar sonegacéo fiscal,
perda de arrecadacdo tributaria ou pratica de quaisquer dos crimes
contra a ordem tributaria ou contra as relagées de consumo.

8 4° No caso do inciso Il do paragrafo anterior, a exigibilidade do tributo,
ou contribuicdo social e qualquer acessorio, processar-se-a
independentemente de representacgao.

Existem os Softwares Livres, que sdo aqueles em que 0s usuarios podem
redistribuir copias, efetuar modificacdes (caso o mesmo tenha acesso ao cédigo-
fonte, ou seja, 0 usuério é livre para fazer o que desejar do mesmo.

Os Softwares que nao séao livres, o usuario ndo tem acesso ao codigo-fonte, e
nao pode copia-lo, ou efetuar distribuicio do mesmo, para que ocorra a
distribuicdo, deve haver uma contraprestacéo, ou seja, 6nus para que ocorra a
distribuicao.

Uma das formas mais comuns de Crimes de violacdo de direito autoral é a
pirataria de softwares, que consiste basicamente na cépia ndo autorizada de

softwares, seja por usuarios finais, seja por empresas que

>’ FOLHA.COM, Entenda o que é o coédigo-fonte de um programa.

*> PINHEIRO, Patricia Peck. Direito Digital. 4. Ed. Sd0 Paulo: Saraiva, 2010.p.160.
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adquirem algumas licencas e efetuam coépias adicionais para comercializacao,
abaixo conceituaremos alguns tipos de pirataria.

Pirataria de Usuario Final — cOpias adicionais de software sem autorizagéo, copias
eventuais muitas das vezes efetuadas por individuos que realizam copias dos
softwares comprados pelas empresas onde laboram.

Venda ndo autorizada — ocorre quando revendedores distribuem cépias de um
unico pacote para clientes diferentes, ou quando efetuam cépias ndo autorizadas
de softwares originais, alterando o documento original que deveria acompanhar o
mesmo.

Pirataria pela Internet — Sites piratas disponibilizam download gratuito de software,
oferecem copias falsas, ou desviadas.

Cracking — ocorre quando se consegue quebrar o acesso de determinados
softwares protegidos.

A propriedade intelectual é um valor, e deve ser objeto de protecdo, tendo em
vista 0 conjunto de direitos que estdo embutidos no objeto do intelecto, Denis
Borges Barbosa e Mauro Fernando Maria Arruda conceituam a propriedade

intelectual:

A partir do_ momento_em que a tecnologia passou a permitir a
reproducdo em série de produtos a serem comercializados. Além da
propriedade sobre o produto, a economia passou a reconhecer direitos
exclusivos sobre a idéia de producdo ou, mais precisamente, sobre a
idéia de que permite a reproducao de um produto. A estes direitos, que
resultam sempre numa_espécie de qualquer exclusividade de
reproducdo de um produto (ou servico) da-se o nome de propriedade
intelectual.

Sendo assim, pode-se entender o direito de propriedade intelectual como sendo
0 conjunto de prerrogativas, conferidas por lei, ao individuo que criou determinada
obra intelectual, para que o0 mesmo goze de todos os beneficios resultantes da
exploracdo de sua criacao.

Nos dias atuais ainda se tem a ideia do que esta publicado na Internet é publico,
e ndo tem problema algum em se apropriar do mesmo, esta

> BORLAND. A Micro Focus Company. O que é a Pirataria de Softwares..

> BARBOSA, Denis Borges; ARRUDA. Mauro Fernando Maria. Sobre a Propriedade
Intelectual. Rio de Janeiro: Campinas, 1990. p. 10

** ECAD - Escritério Central de Arrecadacao e Distribuigdo. O que é Direito Autoral.



30

guestdo impde um enorme desafio aos operadores do Direito, tendo em vista que
se deve repensar o modelo econdmico de exploracéo da propriedade intelectual.

3.7 DO DANO INFORMATICO

O crime de Dano esta previsto no Cédigo Penal em seu art. 163: Destruir, inutilizar

ou deteriorar coisa alheia: Pena — detencédo, de um a seis meses, ou multa.

O legislador ao abarcar o crime de Dano no Cadigo Penal o fez dirigido a proteger
o dano a “coisa”, seja ela movel ou ndo, o que ocorre é que “coisa” vem a ser algo
tangivel, material, e o legislador ndo levou em consideracdo a conduta do dano
informatico a época da elaboracdo do art. 163 do CP, e o problema que ocorre
hoje ao se aplicar o citado artigo a conduta do agente quando efetua o dano
informético, € que o0 mesmo nao pode ser entendido como algo tangivel, material,
ndo no que diz respeito ao dano a computadores, impressoras, em fim,
equipamentos de informatica, pois o art. 163 abarca os danos causados a estes,
mas falamos sobre os danos causados aos dados disponiveis em CDs-ROM,
disquetes, pen drives, hard disks, quando ndo ha deterioracdo dos
equipamentos, mas sim dos dados neles

contidos.

N&o se pode aqui falar em uma interpretacdo analdgica, tendo em vista que a
mesma seria in malam partem, o que nao poderia ser feito, tendo em vista o
principio da legalidade, que proibe a utilizacdo de analogia no Direito Penal em
situacdes que tragam prejuizos ao agente da conduta.

N&o se pode simplesmente atribuir como material algo que € imaterial, o que
ocorre é que se hoje alguém praticar um dano a dados informaticos de um terceiro,

mesmo que de forma dolosa, n&o estara sujeito as

*® PINHEIRO, Patricia Peck. Direito Digital. 4. Ed. S&o Paulo: Saraiva, 2010.p.132.

> CRESPO, Marcelo Xavier de Freitas. Crimes digitais. Sdo Paulo: Saraiva, 2011.p.71,72 e
73.

% Art. 1° do CP e art. 5°, XXXIX, da CF.



31

penas do Codigo Penal, sera responsabilizado somente no que dispde a
legislacéo Civel.
Existe atualmente o Projeto de Lei 84/99, o qual se aprovado, o art. 163 do Cddigo

Penal passara a ter a seguinte redacao:

Art. 163. Destruir, inutilizar ou deteriorar coisa alheia ou dado
eletrénico alheio.

Paragrafo Unico. Nas mesmas penas incorre quem apaga, altera ou
suprime os dados eletrbnicos alheios sem autorizagdo ou em
desacordo com aquela fornecida pelo legitimo titular.

Nota-se que o legislador buscou separar as coisas tangiveis das nao tangiveis, o
gue ira resolver a questdo no que diz respeito a lacuna juridica que se verifica
hoje na legislacé@o atual, com o fim de se criminalizar as condutas com o viés de
destruir dados eletrénicos, que cada vez mais sao valorados, tendo em vista o

armazenamento em massa de um numero quase ilimitado de informacdes.

3.8 PORNOGRAFIA INFANTIL

O mercado de Pornografia Infantil no mundo movimenta mais de R$ 4 Bilhdes por
ano, e dados da Interpol mostram que o Brasil é o 4° colocado no ranking de
paises que exploraram o0 mercado. Antes de adentrarmos no assunto da
Pornografia Infantil, € de importancia comentar o art. 234 do Cédigo Penal, o qual
versa:

Fazer, importar, exportar, adquirir ou ter sob sua guarda, para fim

de comércio, de distribuicdo ou de exposi¢do publica, escrito,
desenho, pintura, estampa ou qualquer objeto obsceno:

Pena — detencéo, de 6 (seis) meses a 2 (dois) anos, ou multa.
Paragrafo Gnico. Incorre na mesma pena quem:

| — vende, distribui ou expde a venda ou ao publico qualquer dos
objetos referidos neste artigo;

Il — realiza, em lugar publico ou acessivel ao publico,
representac@o teatral, ou exibicdo cinematografica de carater

* TERRA. Carnaval 2012 — Pornografia infanti movimenta R$ 4 bilhdes. .
% VADE MECUM. 112 Ed. S&o Paulo. Saraiva, 2011.p.606
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obsceno, ou qualquer outro espetaculo, que tenha 0 mesmo carater;

Il —realiza, em lugar publico ou acessivel ao publico, ou pelo radio,
audicdo ou recitacdo de carater obsceno.

O elemento subjetivo do tipo € o dolo, o qual o agente tem a finalidade de expor
ao publico, ou comercializar o objeto material do crime, ndo é necesséario que
alguém venha a ter acesso ao material para que o crime venha a se consumir,
basta somente a disponibilizacdo do material e a possibilidade de que alguém

venha a ter acesso ao mesmo.

Ha que se fazer uma distin¢édo entre a Pedofilia e a Pornografia Infantil, naquela,
h& uma perverséo sexual, a qual o adulto experimenta sentimentos eréticos com
criancas e adolescentes, ja na Pornografia Infantil ndo é necessario a ocorréncia
da relacdo sexual entre adultos e criancas, mas sim, a comercializacdo de
fotografias erodticas ou pornograficas envolvendo

criangas e adolescentes.

O Estatuto da Crianga e do Adolescente, Lei 8.069/90, estabelece algumas
penalidades para o Pedofilo e aquele que divulga ou comercializa imagens, videos

envolvendo criancas em cena de sexo, ou seja, Pornografia Infantil, vejamos.

Art. 240 — Produzir ou dirigir representacéo teatral, televisiva ou
pelicula cinematogréfica, utilizando-se de crianga ou adolescente
em cena de sexo explicito ou pornogréfica:

Pena —reclusdo de 1 (um) a 4 (quatro) anos, e multa.

Paragrafo Gnico. Incorre na mesma pena que, nas condi¢des
referidas neste artigo, contracena com crianca ou adolescente.

Art. 241 — Fotografar ou publicar cena e sexo explicito ou
pornogréfica envolvendo crianga ou adolescente:

Pena —reclusédo de 1 (um) a 4 (quatro) anos.

A norma que tipifica o crime previsto no art. 241 é entendida como norma aberta,
e 0 Supremo Federal ja entende que sua aplicacdo se da também para os crimes

gue sao perpetrados pela Internet, tendo em vista que

61 INELLAS, Gabriel Cesar Zaccaria de. Crimes na Internet. Sdo Paulo: Editora Juarez de
Oliveira, 2004. p.46
®2\yADE MECUM. 112 Ed. S&o Paulo. Saraiva, 2011.p.1.106.
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0 crime caracteriza-se pela simples publicacéo, a qual independe do meio que foi
utilizado, basta a divulgacéo e o delito estd consumado, vejamos o entendimento
da Colenda Primeira Turma do STF:

ESTATUTO DA CRIANCA E DO ADOLESCENTE - Art. 241 -
Insercdo de cenas de sexo explicito em rede de computadores
(Internet) — Crime caracterizado — Prova pericial necessaria para
apuragao da autoria. “Crime de computador”; publicacido de cena de
sexo infanto-juvenil (E.C.A., art. 241), mediante insercdo em rede
BBS/Internet de computadores atribuida a menores — Tipicidade —
Prova pericial necessaria a demonstracdo da autoria

— Habeas Corpus deferido em parte.

1. O tipo cogitado — na modalidade de “publicar cena de sexo
explicito ou pornografica envolvendo crianga ou adolescente” — ao
contrario do que sucede por exemplo aos da Lei de Imprensa, no
tocante ao processo da publicacdo incriminada € uma normal
aberta: basta-lhe a realizacdo do nucleo da acdo punivel a
idoneidade técnica do veiculo utilizado a difusdo da imagem para
namero indeterminado de pessoas, que parece indiscutivel na
insercdo de fotos obscenas em rede BBS/Internet de computador.
2. N&o se trata no caso, pois, de colmatar lacuna da lei
incriminadora por analogia: uma vez que se compreenda na decisao
tipica da conduta incriminada, o meio técnico empregado para
realizd-la pode até ser de invengéo posterior a edi¢cao da Lei penal:
a invencao da pélvora nao reclamou redefinicdo do homicidio para
tornar explicito que nela se compreendia a morte dada a outrem
mediante arma de fogo.

3. Se asolucao da controvérsia de fato sobre a autoria da inser¢céo
incriminada do conhecimento do homem comum, impde- se a
realizacdo de prova pericial.

Para que se encontre 0 agente que praticou uma das condutas previstas nos
citados artigos, muitas das vezes é necessaria a quebra de sigilo, tendo em vista
gue sera preciso rastrear aquele que praticou o ilicito, e apés conseguir localizar
o culpado, é necessario muitas das vezes que sejam as provas eletrénicas
analisadas por uma pericia técnica rigorosa, para que sejam aceitas em

processos.

®BRASIL. Supremo Tribunal Federal — RHC n. 76.689-0 — Pernambuco — Primeira Turma —
Relator: Ministro Sepulveda Pertence, DJU de 6.11.1998, p.03.

® FOLHA.COM. CPI aprova quebra de sigilo de 18 mil paginas do Orkut.

® PINHEIRO, Patricia Peck. Direito Digital. 4. Ed. Sdo Paulo: Saraiva, 2010.p.300 e 301.
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4 LEGISLACAO NACIONAL EM RELACAO AOS CRIMES COMETIDOS NA
INTERNET

O Direito Penal esta inteiramente ligado a Internet, tendo em vista que as relacdes
gue ali sdo firmadas séo entre individuos, e estes, devem ter suas condutas
disciplinadas, sendo que cabe ao Direito disciplinar e regulamentar as condutas
entre os membros desta sociedade digital. O atual Codigo Penal j4 é de certa
forma eficiente em punir algumas condutas praticadas com o uso da tecnologia, e
outras, onde a conduta do agente afeta bens juridicos relativos a Sociedade da
Informacdo, como dados de sistemas, por exemplo, ai passa a exigir uma
intervencédo legislativa para elaboragédo de novos instrumentos normativos de

punicao.

A Constituicao Federal versa em seu art. 5°, XXXIX que “ndo ha crime sem lei
anterior que o defina, nem pena sem prévia cominacao legal”, ou seja, para que
se venha a punir os crimes que sdo praticados no meio digital, € necessario que
o tipo penal venha a se adequar nas normas ja existentes, e as lacunas que por
ventura ainda existem, devem ser preenchidas, sendo que hoje é extremamente

necessaria a incorporacao dos conceitos de informatica a legislacdo vigente.

As primeiras manobras legislativas vieram a ocorrer com o advento do Plano
Nacional de Informatica e Automacao (Conin), Lei n. 7.232/84, o qual versava
sobre as diretrizes no &mbito da informatica em solo Brasileiro, depois veio a Lei
n. 7.646/87, a qual foi revogada pela Lei n. 9.609/98, sendo que esta foi o primeiro
ordenamento a descrever as infracdes de informatica, a qual podemos citar alguns

artigos:

Art. 12. Violar direitos de autor de programa de computador:

Pena — Detencao de seis meses a dois anos ou multa.

§ 1° Se a violagéo consistir na reproducéo, por qualquer meio, de
programa de computador, no todo ou em parte, para fins de
comércio, sem autorizagdo expressa do autor ou de quem o
represente:

Pena — Reclusédo de um a quatro anos e multa.

§ 2° Na mesma pena do paragrafo anterior incorre quem vende,
expbe a venda, introduz no Pais, adquire, oculta ou tem em
depésito, para fins de comércio, original ou cépia de programa de
computador, produzido com violacao de direito autoral.

* CRESPO, Marcelo Xavier de Freitas. Crimes digitais. Sdo Paulo: Saraiva, 2011.p.161 e 162.
“LIMA, Paulo Marco Ferreira. Crimes de computador e seguranca computacional.
Campinas, SP: Ed. Millennium, 2005.p.157.
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§ 3° Nos crimes previstos neste artigo, somente se procede
mediante queixa, salvo:

| — quando praticados em prejuizo de entidade de direito publico,
autarquia, empresa publica, sociedade de economia mista ou
fundacéo instituida pelo poder publico;

Il — quando, em decorréncia de ato delituoso, resultar sonegacao
fiscal, perda de arrecadacao tributaria ou pratica de quaisquer dos
crimes contra a ordem tributaria ou contra as relagdes de consumo.
§ 4° No caso do inciso Il do paragrafo anterior, a exigibilidade do
tributo, ou contribuicdo social e qualquer acessorio, processar-se-a
independentemente de representacéo.

Podemos citar algumas normas do Cddigo de Defesa do
Consumidor — Lei 8.078/11.

Art. 72. Impedir ou dificultar o acesso do consumidor as informacgdes
gue sobre ele constem em cadastros, banco de dados, fichas e
registros:

Pena — Detencao de seis meses a um ano ou multa.

Art. 73. Deixar de corrigir imediatamente informacfes sobre
consumidor constante de cadastro, banco de dados, fichas ou
registros que sabe ou deveria saber ser inexata:

Pena — Detencdo de um a seis meses ou multa.

Ademais, cabe um resumo das condutas que ja estao tipificadas no ordenamento

juridico patrio, e que sao criminalizadas.

Art. 153, § 1° - A do Cdédigo Penal — Divulgar, sem justa causa,
informacdes sigilosas ou reservadas, assim definidas em lei,
contidas ou ndo nos sistemas de informac¢des ou banco de dados
da Administracdo Publica.

Pena — detencao de 1 a 4 anos, e multa.

Art. 313 — A do Cadigo Penal — Inserir ou facilitar, o funcionario
autorizado, a insercdo de dados falsos, alterar ou excluir
indevidamente dados corretos nos sistemas informatizados ou
bancos de dados da Administracdo Pudblica com o fim de obter
vantagem indevida para si ou para outrem ou para causar dano.
Pena — reclusao, de 2 (dois) a 12 (doze) anos, e multa.

Art. 313 — B do Cédigo Penal — Modificar ou alterar, o funcionario,
sistema de informacdes ou programa de informéatica sem
autorizacdo ou solicitacdo de autoridade competente.

Pena — detencao de 3 (trés) meses a 2 (dois) anos, e multa.

Art. 325, § 1°, incisos | e Il - Revelar fato de que tem ciéncia em
razdo do cargo e que deva permanecer em segredo, ou facilitar- Ihe
a revelacao:

Pena - detencéo, de seis meses a dois anos, ou multa, se o fato ndo
constitui crime mais grave.

§ 1°Nas mesmas penas deste artigo incorre quem:

®VADE MECUM. 112 Ed. S&o Paulo. Saraiva, 2011.p.855.
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| — permite ou facilita, mediante atribuicdo, fornecimento e
empréstimo de senha ou qualquer outra forma, o acesso de
pessoas ndo autorizadas a sistemas de informacg6es ou banco de
dados da Administragao Publica;

Il se utiliza, indevidamente, do acesso restrito.

Art. 2°, V — Lei n. 8.137/90 — utilizar ou divulgar programa de
processamento de dados que permita ao sujeito passivo da
obrigagdo tributéria possuir informagdo contabil diversa daquela
gue é, por lei, fornecida a Fazenda Publica.

Art. 72 da Lei n. 9.504/97 — Constituem crimes, puniveis com
recluséo, de cinco a dez anos:

| — obter acesso a sistema de tratamento automatico de dados
usado pelo servico eleitoral, a fim de alterar a apuragcdo ou a
contagem de votos;

Il — desenvolver ou introduzir comando, instrucdo, ou programa de
computador capaz de destruir, apagar, eliminar, alterar, gravar ou
transmitir dado, instru¢éo ou programa ou provocar qualquer outro
resultado diverso do esperado em sistema de tratamento
automético de dados usados pelo servico eleitoral;

lll — causar, propositadamente, dano fisico ao equipamento usado
na votacao ou na totalizac&o de votos ou a suas partes.

Existem atualmente projetos de Lei em andamento que tratam do tema de delitos

tecnoldgicos, dentre os projetos de maior relevancia destaca-se o PL n. 84/99, o

gual ao longo dos anos ja foi incorporado inUmeros artigos, dos seus apenas seis

artigos iniciais, sendo que recebeu inUmeras emendas que o ampliaram, dentre

as alteracBes que este projeto de lei trara a legislacdo, podemos citar algumas.

a) O art. 2° prevé aincluséo do Capitulo IV do Titulo VIII, da Parte
Especial do Cdodigo Penal, com a redacéo dos arts. 285- A
(acesso nao autorizado a sistemas informaticos), 285-B
(obtencéo e transferéncia ilegal de dados) e 285-C (ac¢&o penal);

b) O art. 3° prevé a inclusdo do art. 154-A no Titulo I, Capitulo VI,
Secdo IV, que trata da divulgacdo ou utilizacdo indevida de
informacdes e dados pessoais;

c) O art. 4° trata da alteragdo do art. 163, inserido no Titulo II,
Capitulo 1V, para que inclua no crime de dano a destruicéo,
inutilizacéo ou deterioracdo de dado alheio.

d) O art. 5° trata da inclusdo do art. 163-A no mesmo Titulo Il,
Capitulo IV, que incrimina a disseminagcdo de virus
computacional;

e) O art. 6° altera o crime de estelionato para que conste no art.
171, 8 2°, VII, a difusdo de virus que vise destruir, copiar, alterar,
facilitar ou permitir acesso indevido a rede de computadores,
dispositivo de comunicacdo ou sistema informatizado, para
obter vantagem econdmica para si ou para outrem, em
detrimento de outrem;

f) O art. 7° altera os crimes dos arts. 265 e 266 do Codigo Penal
para que constem como crime contra a seguranca  dos

® CRESPO, Marcelo Xavier de Freitas. Crimes digitais. Sao Paulo: Saraiva, 2011.p.164 a 169.
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servicos de utilidade puablica os de informacdo e
telecomunicacdes;

O art. 8° altera o art. 297 do Cddigo Penal para que dentre as
falsificagBes de documentos publicos incluam-se os dados;

O art. 9° altera o art. 298 do Cdadigo Penal para que dentre as
falsificag6es de documentos particulares incluam-se os dados;
O art. 10 muda o Cadigo Penal Militar para que o art. 251 do
Capitulo 1V, do Titulo V da Parte Especial do Livro | do Decreto-
Lei n. 1.001, de 21 de outubro de 1969 (Cddigo Penal Militar),
passe a vigorar acrescido do inciso VI ao seu § 1°, e do § 4°,
incriminando-se o estelionato eletrdnico;

O art. 11 altera o caput do art. 259 e o caput do art. 262 do
Capitulo VII, do Titulo V, da Parte Especial do Livro | do
Decreto-Lei n. 1001, de 21 de outubro de 1969 (Cédigo Penal
Militar), para que deles conste destruicho a dados sob
administrag&o militar;

O art. 12 altera o Capitulo VII, do Titulo V, da Parte Especial do
Livro | do Decreto-Lei n. 1.001, de 21 de outubro de 1969
(Codigo Penal Militar), que fica acrescido do art. 262-A,
prevendo a disseminacao de virus em sistemas militares;

O art. 13 altera o Titulo VII da Parte Especial do Livro | do
Decreto-Lei n. 1.001, de 21 de outubro de 1969 (Cédigo Penal
Militar), que fica acrescido do Capitulo VII-A, que prevé crimes
contra a seguranca dos sistemas informatizados;

O art. 14 altera o caput do art. 311 do Capitulo V, do Titulo VII,
do Livro | da Parte Especial do Decreto-Lei n. 1.001, de 21 de
outubro de 1969 (Cédigo Penal Militar), para que a falsificagdo
de documentos inclua os dados;

O art. 15 altera os incisos Il e lll do art. 356, do Capitulo I, do
Titulo 1, do Livro Il da Parte Especial do Decreto-Lei n. 1.001,
de 21 de outubro de 1969 (Cdédigo Penal Militar), para que
conste do crime de favorecer o inimigo a entrega de dados;

O art. 16, um dos mais polémicos, traz definicbes do que devem
ser considerados dispositivo de comunicacdo, sistema
informatizado, rede de computadores, cédigo malicioso, dados
informaticos e dados de trafego;

Cabe tecer um comentéario quanto ao art. 16, sendo que o mesmo define como

sendo dispositivos de comunicacao, por exemplo, um pen-drive, disco rigido, CD,

DVD, o que nao condiz com a realidade, por isso a polemica deste artigo.

p)

a)

O art. 17, cuja supressdo da redacdo é recomendada pela
proposta do substitutivo, dispbe que para efeitos penais
consideram-se também como bens protegidos o dado, o
dispositivo de comunicacao, a rede de computadores, o sistema
informatizado;

O art. 18 estabelece que os o6rgaos da policia judiciaria
estruturardo, nos termos de regulamento, setores e equipes
especializados no combate a acdo delituosa em rede de
computadores, dispositivo de comunicagdo ou sistema
informatizado;

O art. 19 altera a redacao do inciso Il do § 3°do art. 20 da Lei
n. 7.716, de 5 de janeiro de 1989 (crimes de racismo e
preconceito), para permitir a cessa¢do de transmissdes
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radiofbnicas, televisivas, eletrdnicas, ou da publicacao por
qualquer meio de condutas descritas na lei;

s) O art. 20 prevé que o caput do art. 241 da Lei n. 8.069, de 13
de julho de 1990, tenha redacao que coiba o recebimento e o
armazenamento de imagens e fotos com contetdo de
pornografia infantil;

t) O art. 21 pretende alterar a Lei n. 10.446/02, que dispde sobre
infracdes penais de repercussao interestadual ou internacional
que exigem repressao uniforme, para os fins do disposto no
inciso | do § 1° do art. 144 da Constituicdo, para que os crimes
digitais sejam da competéncia da Justica Federal;

u) O art. 22 obriga os que provéem o0 acesso a rede de
computadores mundial, comercial ou do setor publico, e
também as prestadoras de servico de conteddo, sejam
obrigados a diversas condutas, que dizem respeito, por
exemplo, que as responsaveis pelo provimento, deverdo manter
em ambiente controlado e de seguranca, pelo prazo de trés
anos, com o objetivo de provimento de investigacao publica
formalizada, os dados de enderecamento eletrénico da origem,
destino hora, data e a referéncia GMT da conexao efetuada por
meio de rede de computadores e fornecé-los exclusivamente a
autoridade investigatéria e ao Ministério Publico mediante
requisicdo. Este artigo tende a ser o mais polémico de todos os
citados do Projeto de Lei.

O que se nota quando se faz uma analise detalhada dos artigos do citado projeto
de lei, € que embora ele abarque condutas até entdo ndo criminalizadas, em certos
momentos pode-se notar que nao cria regras rigidas de responsabilizacdo as
empresas que exercem o papel de provedoras do servico de acesso a internet, o
gue faz com que de certa forma o usuario de ma-fé, tenha um caminho livre para
qgue venha a praticar suas condutas antijuridicas, sob o prisma que para que o

mesmo venha a ser responsabilizado, o ambiente de provas ainda é deficitario.

Outro projeto que vem caminhando lentamente € o PLC n. 89/2003, de iniciativa
do Senador Eduardo Azeredo, o qual também dispde de crimes cometidos no meio
informatico, e que também ira abarcar varios crimes que sdo cometidos por meio

de computadores e/ou instrumentos de acesso a internet ou no cenario digital, o

qual podemos citar alguns pontos importantes deste projeto’°.

NOVA CONDUTA NOVA TIPIFICACAO DO CRIME

Disseminar phishing scam (e-mails Estelionato Eletrénico
fraudulentos contendo malwares e outros
cédigos maliciosos).

" PINHEIRO, Patricia Peck. Direito Digital. 4. Ed. Sdo Paulo: Saraiva, 2010.p.295.
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Roubar senhas bancérias por meio de Estelionato Eletrénico
phishing scam.
Falsificar cartdo de crédito Falsificacdo de dado eletronico ou documento
particular
Destruir, inutilizar ou deteriorar dado Dano
eletrénico alheio.
Inserir ou difundir c6digos maliciosos em Insercdo ou difusédo de cddigo malicioso
dispositivos de comunicacéo, redes, seguido de dano
sistemas, causando dano.
Inserir ou difundir codigos maliciosos (virus, Insercao ou difusdo de codigo malicioso

worms, trojans, etc.) em dispositivos de
comunicacao, redes, sistemas.

Acessar rede de computadores, dispositivo Acesso ndo autorizado

de comunicacéao ou sistema informatizado,

sem autorizacdo do legitimo titular, quando
exigida.

Obter ou transferir dado ou informagéo sem Obtencédo nao autorizada de informacao
autorizacdo (ou em desconformidade a
autorizacdo).

Divulgar, sem autorizacao, informacdes Divulgacdo nado autorizada de informacdes
pessoais disponiveis em banco de dados. pessoais
Atentado contra a seguranca de servigco de Ataques a redes e invasdes
utilidade publica.
Interrupgéo ou perturbacéo de servigo Ataques a redes e invasdes

telegrafico, telefénico, informatico, telematico,
dispositivo de comunicagéo, rede de
computadores ou sistemas informatizados.
Falsificacao de dado eletronico ou documento | Falsa identidade, falsidade ideoldgica digital,

publico. fraude.
Falsificacao de dado eletr6nico ou documento | Falsa identidade, falsidade ideoldgica digital,
particular fraude.
Preconceito. Preconceito digital
Pedofilia. Pedofilia digital.

O que se pode verificar da analise do citado projeto, € que 0 mesmo ndo é muito
técnico, ndo faz mencdo a poucos institutos que os especialistas da area de
informética estdo acostumados a se debaterem no seu cotidiano, era de se
esperar, até porque o mesmo foi colocado em discussao para a sociedade apenas
depois de a proposta de lei ser aprovada pela Camara dos Deputados, e 0 que se
observa hoje é a falta de uma equipe de profissionais da area de Informatica para
auxiliar na ordenacéo dos artigos que fazem parte do Projeto, tendo em vista que

o instituto é de alta complexidade até para profissionais mais experientes da area.
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5 - LEGISLACAO INTERNACIONAL EM RELACAO AOS CRIMES DA INTERNET

A preocupacdo com os problemas relacionados com a criminalidade informatica
e sua tipificacéo no ordenamento juridico € uma questao que vem sendo analisada
ha varios anos. Os Estados Unidos foi o primeiro pais a tipificar e punir

penalmente os entraves oriundos dos crimes perpetuados pelo uso da informética.

Em 1978 foi proposto o “Ribicoff Bill”, o qual n&o foi aprovado, mas serviu como

modelo para elaboracéo de legislacdes posteriores.

Abaixo abordaremos as principais questdes que estdo sendo discutidas sobre a

criminalidade informéatica no mundo.

OCDE - Organizacdo para a Cooperacdo e Desenvolvimento Econdmico -
entidade que reldne paises comprometidos em apoiar o crescimento econémico
sustentavel, qualidade de vida, e contribuem para o crescimento do comércio

mundial.

Em 1986 a OCDE, por meio de seus paises membros, realizou um inventario
sobre a capacidade das legislacdes nacionais frente ao combate da criminalidade

informatica, e foram delineados alguns tipos de abusos informaticos:

a) Fraude informatica;

b) Falsificacdo informética;

c) Sabotagem informatica,

d) Copiailegal de programas informéaticos;

e) Acesso ilegal a sistemas informéticos;

f) Introducdo, alteracdo, destruicdo e/ou supressdao de dados
informaticos e/ou programas de computador, realizadas

intencionalmente como forma de se praticar falso;

"OCDE - Organisation de Coopération ET de Développemente Economiques.
> CRESPO, Marcelo Xavier de Freitas. Crimes digitais. S0 Paulo: Saraiva, 2011.p.120 a 121.
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g) Introducdo, alteracdo, destruicdo e/ou supressdo de dados
informaticos e/ou programas de computador ou qualquer outra
interferéncia em sistemas informéticos, realizadas com o fim de
obstaculizar o funcionamento do sistema informatico ou de
telecomunicacdes;

h) Transgressdo de direito exclusivo de propriedade de programa
informatico protegido, com o fim de explora-lo comercialmente,
introduzindo-o no mercado;

i) Acesso ou interceptacdo ndo autorizados a sistema informatico ou

de telecomunicac¢des, com finalidade fraudulenta ou danosa.

O que se nota, é que na época foi feita uma analise dos paises que fazem parte
do OCDE, tendo sido apresentado os possiveis critérios para uma cooperacao
internacional frente aos crimes de informatica, os quais eram definidos como

abuso informatico.

Faremos uma analise da legislacdo de alguns paises quanto a criminalidade
informatica.

Conselho da Europa — O conselho da Europa é composto por 47 paises-membros,
tendo como lingua oficial o inglés e o francés, este conselho nédo ficou indiferente
frente aos problemas relacionados aos crimes informéticos, sendo que em 1995
foi elaborada a Recomendacao R(95), a qual versa sete principios de atuacdo aos
problemas de procedimentos penais frente a tecnologia da informacéo, sejam

eles:

a) Registro;

b) Vigilancia técnica;

c) ObrigacOes de cooperacdo com autoridades investigadoras;
d) Prova eletronica,

e) Uso de criptografia;

f) Buscas, estatisticas e treinamento;

g) Cooperacao internacional.

”? CRESPO, Marcelo Xavier de Freitas. Crimes digitais. Sao Paulo: Saraiva, 2011.p.122 a 155.
" CRESPO, Marcelo Xavier de Freitas. Crimes digitais. S&o Paulo: Saraiva, 2011.p.125.
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Espanha — No Coadigo Penal espanhol, em seu art. 197, 1, ha incriminacao

daquele que se apodera, sem autorizacdo, de papeis, cartas, mensagens de

correio eletrénico ou qualquer outro documento, com o intuito de descobrir

segredo ou violar a intimidade de outrem, no inciso 2° do referido artigo ha

incriminacao de interceptacéo de telecomunicacoes.

O art. 256 do Cdédigo Penal espanhol incrimina a utilizacdo ndo autorizada de

terminal de telecomunicacao, e o art. 248, 2, incrimina a fraude informatica e o

estelionato tendo como meio o uso de tecnologia.

Portugal — Os crimes informéticos passaram a ser criminalizados com o advento

da Lei n. 109/91, a qual repreende as seguintes condutas:

a)

b)

Art. 4° - Falsidade Informatica — introducao, modificacéo ou supressao de
dados ou programas informaticos, com o intuito de falsear a obtencéo de
dados eletronicos;

Art. 5° - Dano a dados ou programas informaticos — destruicdo de dados
eletrénicos ou de programas de computador, com o objetivo de dado ou,
vantagem ilicita.

Art. 6° - Sabotagem Informética — apagar, alterar, introduzir ou suprimir
dados ou programas informaticos, com o objetivo de perturbar o
funcionamento informatico ou de comunicac¢éo de dados a distancia.

Art. 7° - Acesso llegitimo — invadir sistemas informaticos.

Art. 8° - Interceptacdo ilegitima — interceptacdes irregulares em ambiente
computacional.

Art. 9° - Reproducéo ilegitima de programa protegido — reproducdo,

divulgacao ou a comunicacéao de software ao publico sem autorizacao.

Franca — Em 1988 houve uma alteracao no Codigo Penal Francés, o qual a Lei n.

88-19, introduziu capitulo especial o qual passou a reprimir atentados contra

sistemas informaticos, foram feitas as alteracdes:

a)

Acesso fraudulento a sistema de elaboracdo de dados, sendo
considerados delitos tanto o0 acesso ao sistema, como nele manter-se

ilegalmente.
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b) Sabotagem informatica, punindo quem apaga ou falseia o funcionamento
de sistema eletronico.

c) Destruicdo de dados, pune aquele que dolosamente introduz dados em
sistema ou, suprime ou modifica dados.

d) Falsificacdo de sistemas informatizados, pune quem falsifica documentos
informatizados, com intencdo de prejuizo a terceiros.

e) Uso de documentos informatizados falsos, falsos retromencionados.

Itdlia — O Cdodigo Penal italiano desde 1993 trata de alguma forma dos delitos

relacionados com a informéatica, vejamos:

a) Art. 615 — pune o acesso abusivo a sistema informatico ou telematico.

b) Art. 617 — pune a instalacao, interceptacdo, impedimento ou interrupgao
ilicita de comunicacédo informatica ou telematica, e, ainda aquele que
falsifica ou suprime conteudo de comunicacgao informatica ou telematica,
quando o intuito é de lucrar ou causar prejuizo.

c) Art. 635 — pune aquele que causou destruicdo, deterioracdo ou

inutilizacdo a qualquer sistema informéatico.

Chile — o primeiro pais da America Latina a incorporar a sua legislacdo alguns
crimes digitais, a Lei n. 19.223/93, a qual em seu art. 1° pune aquele que destrua
ou inutilize um sistema ou seus componentes; no art. 2° incrimina-se a
interceptacado indevida em sistema; o art. 3° pune aquele que altera, danifica ou

destrua os dados contidos em determinados sistemas.

Argentina — A Lei n. 26.388/08 alterou o Cédigo Penal argentino, o qual passou a

versar:

a) Art. 128 — incrimina aquele que armazena mensagens contendo
pornografia de menores de 18 (dezoito) anos.

b) Art. 153 — pune aquele que abre ou se apropria sem autorizacao,
de correspondéncia aberta ou fechada, ou comunicacgéo eletronica
ou telegrafica.

c) Incrimina o acesso n&o autorizado a sistema informatico.
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d) Incrimina aquele que da publicidade a informacgdes, inclusive
aquelas obtidas em mensagens eletronicas, desde que possam

causar prejuizo a outrem.

Japao — Em 1987 houve uma reforma na legislacdo penal que trouxe novas
formas de tipificacdo quanto a manipulagdo e sabotagem informatica, onde foi

acrescentado a fraude com o uso de computador, e, a interferéncia em sistemas.

Estados Unidos — Cabe lembrar que nos EUA cada Estado pode criar seus
estatutos penais, sendo que a intervencao Legislativa Federal tem um papel

secundario.

A Principal Lei Federal que criminaliza ilicitos informéticos é a Computer Fraud
and Abuse Act — Lei de Fraude e Abuso Computacional, a qual € datada de 1986,
sendo que a mesma incrimina o acesso néo autorizado a sistemas para obtencgéo

de segredos nacionais ou para auferir vantagens financeiras.
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6. OBTENCAO DE PROVAS NO MEIO ELETRONICO DA DIFICULDADE

No ordenamento juridico patrio, ndo ha qualquer empecilho para a utilizacdo de
provas eletrdnicas, conforme versa o art. 225 do Caédigo Civil:
As reproducdes fotograficas, cinematogréaficas, o0s registros
fonograficos e, em geral, quaisquer outras reproducdes mecanicas ou

eletrbnicas de fatos ou de coisas fazem prova plena destes, se a parte,
contra quem forem exibidos, ndo lhes impugnar a exatid&o.

Pedro Batista Martins conceitua prova como sendo “o conjunto de elementos de
gue se serve o0 juiz para formar a conviccdo sobre os fatos que se funda a
demanda”

Ademais, o art. 332 do Cadigo de Processo Civil versa que:

Todos os meios legais, bem como os moralmente legitimos, ainda que
nao especificados neste Cadigo, sdo habeis para provar a verdade dos
fatos, em que se funda a a¢éo ou a defesa.

O Cadigo de processo penal também aceita as provas eletrénicas, conforme versa
o art. 231, “salvo os casos expressos em lei, as partes poderdo apresentar
documentos em qualquer fase do processo”, e, ademais, o art. 232 também versa
que “consideram-se documentos quaisquer escritos, instrumentos ou papéis,

publicos ou particulares”.

Cabe citar também da Medida Provisoria n°® 2.200-1/2001, sendo que a mesma
institui a Infraestrutura de Chaves Publicas Brasileira - ICP Brasil, a qual ja em
seu art. 1° versa sobre sua finalidade.
Art. 1° Fica Instituida a Infra-Estrutura de Chaves Publicas Brasileira
— ICP-Brasil, para garantir a autenticidade, a integridade e a validade
juridica de documentos em forma eletronica, das aplica¢des de suporte

e das aplicacdes habilitadas que utilizem certificados digitais, bem
como a realizagdo de transacdes eletrbnicas seguras.

Caso se verifiqgue que o documento eletrénico ndo tenha sido assinado, ou o

certificado ndo esteja vinculado ao ICP-Brasil, pode-se realizar

">VADE MECUM. 112 Ed. S&0 Paulo. Saraiva, 2011.p.180

® MARTINS, Pedro Batista. Comentarios ao Cédigo de Processo Civil. Forense, v.2, p. 383.
""VADE MECUM. 112 Ed. S&o Paulo. Saraiva, 2011.p.442

®BRASIL. PRESIDENCIA DA REPUBLICA - Casa Civil — Subchefia para Assuntos
Juridicos — Medida Proviséria n° 2.200-1, de 27 de Julho de 2001.
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uma pericia no computador para que se verifigue a autenticidade da
documentacdo’®, o credenciamento serve como um selo de qualidade técnica, e
ndo é preponderante na apreciacao da prova, uma vez que o Juiz dispde do Livre

Convencimento Motivado, sendo que o mesmo apreciara livremente as provas.

Nos dias atuais as pessoas podem utilizar da assinatura digital e certificacao
digital, a certificacéo digital € um tipo de tecnologia de criptografia a qual se usa
uma ferramenta de codificacdo usada para envio de mensagens seguras em

redes eletronicas.

A assinatura eletrénica € uma chave privada, um codigo pessoal que nao pode
ser reproduzido, a qual evita que o que se esta transmitindo seja lido somente por
aquele receptor que possua a mesma chave e é reconhecida com a mesma

validade da assinatura tradicional.

Os certificados digitais sao excelentes instrumentos do mundo atual, pois
propiciam autenticidade aos documentos virtuais, ndo deixando pairar duvidas

sobre a origem dos mesmos.

Quando um usuario navega na internet, lhe € atribuido um numero de IP — Internet
Protocol € esse numero que propicia a identificacdo do usuario na rede, ou a
investigacdo de algum crime que tenha ocorrido, a questédo € que este numero s6
€ atribuido ao usuario no momento em que ele esta conectado, apés este periodo,
guando o mesmo desligar o modem, o endereco de IP sera atribuido a outro
usuario, caso o mesmo nao tenha optado por um IP Fixo. O IP quando solicitado
ao provedor de acesso a internet, deve vir acompanhado de data, hora da
conexdo, e o fuso horario do sistema, sendo que esses dados sé&o
imprescindiveis, tendo em vista que sem os mesmos fica impossivel fazer a

guebra de sigilo dos dados.

" PINHEIRO, Patricia Peck. Direito Digital. 4. Ed. Sdo Paulo: Saraiva, 2010.p.214
8CERT.BR - Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranga no

Brasil.
8 PINHEIRO, Patricia Peck. Direito Digital. 4. Ed. Sdo Paulo: Saraiva, 2010.p.216
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Apbs a localizacao do provedor, deve-se requerer ao juiz o pedido de quebra do
sigilo de dados teleméticos, para que o provedor de acesso informe quem estava

vinculado ao endereco de IP naguele momento em que ocorreu o crime, ou seja,
seu endereco fisico.

2INSTITUTO FEDERAL CEARA, Tecnologia em Telematica.
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7. ORGAO E JUiZO COMPETENTE PARA PROCESSAR E JULGAR

No momento em que ocorre um determinado crime na internet, o que se deve
observar primeiramente, € onde se desenrolou 0 mesmo, em qual territorio a acdo

se deu.

O problema € que na internet fica muito dificil estabelecer uma demarcacao de
territério, as relacdes juridicas que existem podem ser entre pessoas de um pais
e outro, e entre diferentes culturas, as quais se comunicam o tempo todo, e 0
direito deve intervir para proteger os litigios que eventualmente vierem a

acontecer.

Varios usuarios registram sites na internet em outros paises diferentes daquele
em que estao sendo praticadas suas atividades, mas o que ocorre € que a internet
nao tem barreiras, e pessoas de varios outros paises podem acessar um site
registrado nos Estados Unidos, mas que as atividades estao sendo elaboradas no
Brasil.

Na atualidade existem diversos principios para se determinar qual sera a lei
aplicavel a cada caso, h& o principio do endereco eletrénico, o do local em que a
conduta se realizou ou exerceu seus efeitos, o do domicilio do consumidor, da

localidade do réu, o da eficacia na execucao judicial.

No ordenamento juridico Brasileiro, aplicam-se os artigos 5° e 6° do Codigo Penal
Brasileiro, no que tange a competéncia para processar e julgar o0s crimes
praticados na internet, sejam eles:

Art. 5° - Aplica-se a lei brasileira, sem prejuizo de convengges, tratados

e regras de direito internacional, ao crime cometido no territorio
nacional.

Art. 6° - Considera-se praticado o crime no lugar em que ocorreu a agao
ou omissdo, no todo ou em parte, bem como onde se produziu ou
deveria produzir-se o resultado.

Como se pode verificar, o ordenamento juridico patrio adotou a teoria da

ubiquidade, conforme versa o art. 6° do CP, sendo que os delitos que

® PINHEIRO, Patricia Peck. Direito Digital. 4. Ed. Sdo Paulo: Saraiva, 2010.p.80
¥ PINHEIRO, Patricia Peck. Direito Digital. 4. Ed. S&o Paulo: Saraiva, 2010.p.82



49

séo praticados por brasileiro, tanto no pais quanto fora, ainda que transnacionais,
sera aplicado a lei brasileira, tendo em vista ainda o que dispde o art. 7° do Cédigo
Penal, o qual sujeita a lei brasileira a alguns crimes praticados no estrangeiro.

¥ CRESPO, Marcelo Xavier de Freitas. Crimes digitais. S&o Paulo: Saraiva, 2011.p.118.
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CONCLUSAO

Na presente pesquisa procurou-se demonstrar a relacéo entre o Direito Penal e

as novas relagdes que ocorrem entre os individuos em ambientes virtuais.

Foi feito um levantamento dos principais crimes que ocorrem na internet, sendo
que ficou bastante claro que a cada dia crescer o numero de usuarios que buscam
no ambiente virtual propagar seus crimes de uma maneira desenfreada, seja
aplicando golpes como estelionatéarios, iludindo a vitima, ou aplicando golpes
fraudulentos, com o uso por exemplo de falsos sites, em que a vitima achando
se encontrar no site de um determinado banco, digita todos os seus dados, senha,
numero da conta, cartdo de crédito, e todos os dados digitados sdo encaminhados

aos bandidos.

Falamos também da pornografia infantil, um mal que assola ndo sé o Brasil, pois
o mundo todo compartilha deste infortinio, sendo que com o surgimento da
internet em grande parte do mundo, 0S criminosos passaram a ter mais facilidade
para escolher suas vitimas, tendo em vista que podem se utilizar de sites de
relacionamentos, redes sociais, em fim, a pornografia infantil aumentou muito com
0 advento da internet e a falta de fiscalizacao pelo poder publico nas relacées

entre os diversos usuarios na rede.

Outra questéo que foi abordada foram os crimes contra a honra perpetuados na
internet, que aumentaram significamente nos ultimos anos, tendo em vista o
crescente numero de usuarios que utilizam a internet no seu dia a dia, e com o
sentimento de impunidade dos usuarios, pela falta de fiscalizacdo do poder

publico.

Outro crime que merece destague sd0 0s crimes contra a propriedade intelectual,
0S quais aumentaram muito, tendo em vista que com o advento da internet, os
usuarios passaram a ter acesso irrestrito a varios conteudos que estéo presentes
na rede, mas que muitas das vezes nao estao disponiveis para terceiros, que
mesmo assim se apossam dos mesmos sem autorizacdo, e efetuam cépias de

softwares, trabalhos académicos, em fim,
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praticam os atos e nao efetuam uma contraprestacao por parte do titular dos

conteldos.

Outro crime que foi destaque trata-se do crime de invaséo de privacidade, o qual
a tendéncia € somente aumentar, caso o poder publico ndo crie mecanismos que
iImpegam as empresas por exemplo, de divulgarem os dados constantes em seus
bancos de dados de cadastros de clientes de serem repassados a um terceiro, e
gue estas empresas também criem mecanismos de seguranca para que os dados

nao sejam copiados por pessoas ndo autorizadas.

Foi feito uma analise da legislacdo brasileira e de alguns paises sobre a questao
dos crimes virtuais, sendo que ficou constatado que no direito brasileiro algumas
condutas conseguem ser abarcadas pela legislacao atual, mas outras ainda nao
passam de projetos de lei, ou seja, o Direito deve acompanhar a evolucédo da
sociedade para que as relacdes entre os individuos que utilizam meios eletronicos
no seu dia a dia, ndo sintam inseguranca em suas relagcbes com terceiros em

ambientes virtuais.

No que tange as legislacdes de outros paises, 0s mesmos ainda estdo se
adaptando a nova realidade sobre os crimes virtuais, mas ainda assim se
mostram mais receptivos as novas realidades criminosas, sendo que em muitos

ordenamentos ja ha previsdo quanto as condutas mais atuais.

Foi elaborada uma andlise ao processo probatério relacionado aos crimes
perpetuados na rede, sendo que ficou demonstrado que ainda é muito dificil se
extrair uma prova de um crime que ocorra com O uso de mecanismos
tecnoldgicos, sendo que em muitas das vezes é necessario a intervencao de
peritos especializados para se atestar a autenticidade de determinados
documentos, ou para se extrair a prova de um computador, por exemplo, e em
outras vezes a dificuldade esbarra na capacidade técnica dos criminosos, que se

escondem atras de terminais existentes em outros paises.

No ultimo capitulo ficou claro que ndo ha ainda qualquer problema quanto a
competéncia para processar e julgar os crimes virtuais que venham a ocorrer por

usuarios que se encontrem no Brasil, conforme art. 5°, 6° e 7° do
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Caodigo Penal, ndo deixando margem de duavida quanto a aplicagdo do

ordenamento juridico patrio.

O que se busca com o presente trabalho de pesquisa € abrir os olhos aos
profissionais do Direito quanto a importancia de se adequarem a nova realidade
No que concerne aos crimes que sao perpetrados tendo como meio a internet, e,
a necessidade do poder publico aprovar os projetos ja existentes em pauta, e
aplicar mecanismos de maior rigor na apuracédo de ilicitos que venham a ocorrer
em ambiente virtual, sendo que aos poucos a sociedade esta migrando para uma

sociedade cada vez mais digital.
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