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JUSTIFICATIVA

O tema em questéo que escolhi para minha conclusdo do curso e um tema
gue venho pesquisando durante meu ano letivo todo, e um tema n&o novo ou
com vertentes diversificadas, mas um tema de grande impacto para sociedade,
para mim um tema que ira evoluir muito mais com trasnceder dos anos pois trata
de um problema atualmente de grande proporcionalidade, os crimes virtuais
ainda e um crime jovem no mercado Brasileiro nosso ordenamento juridico
patrio ndo consegue acompnhar a velocidade do crescimento do uso desta
importante tecnologia, h4 muitos projetos de lei que aguardam serem
sancionados enquanto isso 0s criminosos se aperfeicoam. O resultado que
comprova esse fato, e o grande nimero de casos de pessoas lesadas e de
individuo responsabilizados por tais crimes cometidos nesse ambiente em

guestéo.
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INTRODUCAO

A presente pesquisa visa mostrar uma reflexdo sobre o tema
abordado.Atualmete, a internet se tornou indispensavel para grande parte da
populacdo mundial, nesse ambiente e possivel pesquisar, estudar, namorar e até
trabalhar. Mas como tudo possui dois lados ,0 bom e o ruim, a internet tambem
possui o lado ruim, pessoas ultilizam esse ambiente para cometer crimes, com ituito
de obter para si, vantagem em proveito dos outros internautas.

O grande coringa dessa problematica nesses delitos praticados nesse
ambiente € a ausencia quase total de punibilidade pelo Estado, uma vez que, a
criminalidade avancou mais rapidamente do que nossa legislacdo e as tecnicas
para se chegar ao autor do crime ainda estdo em fase de aprimoramento.

Esse crimes virtuais vem se tornando normal em nosso pais, infelizmente ,
devido a lentiddo do poder legislativo em tipificar essas modalidades de crimes,
vem criando um clima de “terra sem lei” na internet, pois os criminosos sabem que
suas identificacfes sdo quase impossiveis e mesmo que estes sejam identificados,
nao a lei que defina esses crimes a lentidao do judiciario ao punir essas condutas.

Por conta dessa facilidade o legislador precisa se ater aos fatos e criarem
urgentemente tipificacdo para essas condutas, para retirar essa sensacdo de
impunidade nesse ambiente vasto e cheio de informacbes pessoais dos
internautas.

E de conhecimeto que possui projetos de lei em tramitagcdo no Congresso
Nacional, mas como e visto, essse orgao para aprovar novas leis, necessita de

alguns anos de estudos para por em pratica.



1. PARECIMENTO DOS CRIMES VIRTUAIS.

Conforme o tempo fora passando surgiram ferramentas para facilitar a
integracdo das etnias tanto ligando as nagdes como sua populagéo, surgindo
como exemplo os computadores para facilitar nosso dia a dia, tarefas de longo
prazo termina quase instantaneamente com a utilizacdo do mesmo, o
computador e uma maquina que armazena e transforma em informacdes, toda
disponibilizada em um ambiente que podemos denominar atualmente de nuvem

ou seja na internet.

2. HISTORIA

Desde as grandes revolu¢cdes da humanidade até os dias atuais, o
homem vem transformando a tecnologia de informacédo desenvolvendo novas
magquinas e ferramentas que ligam os quatro cantos do mundo e torna as
atividades do dia a dia mais faceis .

Podemos dizer que citar um periodo que teve uma grande evolucao, que
ocorreu no periodo da Revolucédo Industrial, iniciando primeiramente no Reino
Unido, por volta do século XVIII, trazendo grande avanco para modo de vida da
populacdo, com a criagdo das maquinas movida a carvao mineral principal fonte
de energia para que as maquinas daquele periodo.!

As cidades comecaram a se desenvolver, trabalhadores que trabalhavam de
forma bracal e artesanal comecaram a operar maquinas, as fabricas passaram
a produzir cada vez mais, e novas invengdes comegaram a surgir, COmo navios
e locomotivas a vapor, fizeram com que a circulacéo de mercadorias se tornasse
cada vez mais rapido, fazendo com que as matérias primas chegassem mais
rapidamente as pessoas, sendo assim comecando a surgir de forma mais
expressiva 0s inventores que iriam mudar o mundo, podendo citar grandes
invencdes, como por exemplo, a fotografia (1839), Telefone (1876), Luz Elétrica
( 1879), Televisdo (1924), muitas invengdes mudaram e mudam ate hoje o

cotidiano de cada pessoa pelo mundo.



Deste modo o primeiro computador eletronico foi o ENAIC (Eletronic
Numerical Integrator and Calculator), criado por volta do ano de 1946, o qual
fora desenvolvido por parte do exército norte-americano, pesando em media
umas 30 toneladas, e media 5,50 metros de altura e 25 metros de comprimento
e ocupava 180 m2 de area foi construido sobre estruturas metalicas com 2,75
metros de altura e contava com 70 mil resistores e 17.468 valvulas a vacuo
ocupando a area de um ginasio desportivo quando acionado pela primeira vez
o ENAIC consumiu tanta energia que as luzes de Filadelfia piscaram.

Mas o primeiro computador com mouse e interface gréafica é langado pela
Xerox, em 1981, no ano seguinte a Intel produz o primeiro computador pessoal
286, do primeiro computador até os dias atuais a sociedade vive sempre se
transformando se modificando na sociedade em gue vivemos, evoluimos dos
escritos em pedras para o papel, do uso da pena com tinta ao Cédigo Morse, do
e-mail para a videoconferéncia a com isso sempre estamos em evolucao.

No meio dessas transformacdes surgiu a internet, na década dos anos 60
aproximadamente no ano de 1996, algumas universidades se uniram para
desenvolver a ARPANET ( Advanced Research Projects Administrantion —
Administracéo de Projetos e Pesquisa Avancados) necessariamente a criagao
da internet foi para fins militares pois naquela época estava retrado o cenario
da Guerra Fria.

Conforme o ilustra definicdo de Zanellato, a internet e um suporte (ou meio)
gue permite trocar correspondéncias, arquivos, ideias, comunicar em tempo
real, fazer pesquisas documental ou utilizar servicos e comprar produtos.

Deste modo a Internet e uma rede de computadores, ligadas por rede
menores, comunicando-se entre si, 0S computadores se comunicam por um
endereco l6gico, chamado de IP, onde possui inUmeras informacdes que sédo
trocadas, surgindo ai um problema, pois ha muitas informacdes pessoais que
fica disponiveis na rede, ficando a disposicdo de milhares de pessoas que
possuem acesso a internet, quando o usuério ndo disponibiliza tais informacdes
, elas sdo procuradas por outros usuarios que buscam na rede o cometimento

de crimes, os denominados Crimes Virtuais.

Levy, em sua obra Cyberdémocracie: Essai de Philosophie

Politique, ja se encontrava um crescente aumento por parte das
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pessoas que utilizavam a internet, e previa um aumento
gradativamente tendo em vista o desenvolvimento de novas
tecnologias, interface de comunicacao sem fio, e uso integrado de
dispositivos portateis.

Como se pode ver atualmente o desenvolvimento da tecnologia e diaria
todos os dias estd em transformacdo, o pensamento de Levy estava certo
atualmente a internet esta disponivel em varios dispositivo portateis das mais
diferentes formas, milhares de pessoas se interagem navegando pela internet do
que vivendo o mundo real, midias sociais, leitura de livros, videoconferéncia, jogos
online, sites de relacionamentos dentre outros, em fim, a rede mundial de
computadores € acima de tudo uma rede mundial de individuos, onde h& grande
movimentacdo de informacdes, portanto como ha esse grande fluxo de informacao
ocorrendo uma necessidade de regulamentacdo juridica para sanar litigios que
venham ocorrer nesse ambiente, para isso precisa de planejamento e taticas que
s6 pode ser feita em equipe e com pessoas qualificadas para estar dando suporte
e seguranca no ambiente virtual.

Esse ambiente pode ser chamado de terra sem lei pois e dificil de fiscalizar
tantas trocas de informacdes, crimes virtuais vem se modificando e dificultando ao
transcorrer do tempo, na década de 70, esses crimes era voltado ao sistema de
seguranca das empresas, com foco principal nas instituicbes financeiras, esses
crimes eram feitos por pessoas aptas, especialistas em informatica, atualmente o
perfil dessas pessoas sdo usuarios comuns qualquer pessoa que tenha um
conhecimento minimo sobre a informatica, com acesso a internet pode praticar
algum crime de informatica, o usudario domésticos hoje possui um conhecimento

vasto sobre manuseio de computadores no ambiente virtual.

3 CONCEITOS DE CRIMES VIRTUAIS.
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Sao crimes cometidos por outrem através de computadores, praticados no
ambiente virtual utilizando a internet, condutas de acesso ndo autorizado a
informacbOes, essas acOes podem ser, interceptacdo de comunicacdes,
modifica¢des de dados, extravios de endereco, divulgagcao de pornografia infantil,
terrorismo, entre outros.

Sendo esse tipos de crimes no ambiente virtual, dificil de se denominar para
os delitos que se relacionam com a tecnologia, como, crimes de computacao,
delitos de informatica, abuso de computador, fraude virtual, os conceitos nao
engloba todos crimes ligados a tecnologia, portanto, torna dificil tendo em vista
gue existem muitas situacfes complexas no ambiente virtual.

Apesar de muita divergéncia doutrinarias no que se concerne, a esses
crimes, uma grande parte de doutrinadores conceitua-os como “crimes digitais”
a denominacdo desse delitos deve ser feita de acordo com o bem juridico

protegido, conforme Fragoso:

“A Classificagdo dos crimes na parte especial do cédigo é
guestao ativa, e é feita com base no bem juridico tutelado
pela lei penal, ou seja, a objetividade juridica dos varios

delitos ou das diversas classes de intengbes”.

Sendo assim a analise do crime primeiramente deve averiguar se 0
mesmo é um crime digital ou ndo, e aplica-lo ao tipo penal certo, tendo analogia ao

Direito.
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4. DA CATEGORIA DOS CRIMES VIRTUAIS.

Atualmente o numero de pessoas que utilizam a internet cresce
rapidamente pela facilidade de manuseio, existindo em media inUmeros
websites na internet, e a cada dia cresce o numero de homepages por dia, no
ambiente virtual ultimamente encontramos de tudo como compras de qualquer
tipo de bem como também, concluir curso obter formacdo académica para
trabalho profissional.

Deste modo os usuérios do ambiente virtual estdo expostos a diversos
tipos de crimes, estes, dificilmente encontram solucdes, lesando os usuarios de
boa fé que utilizam a internet.

A descoberta de um crime digital ( virtual) de certa forma ndo e uma
tarefa facil pelo vasta informacg&o que habita na nuvem, ou seja, ambiente virtual
nao obtendo uma forma agil de encontrar os possiveis criminosos e aplicar de
forma rapida uma possivel punicéo pelo crime cometido, e para complicar ainda
mais uma possivel forma de combater esses crimes e 0 avango extraordinario
que a tecnologia obtém a cada dia, e a opinido dos doutrinadores mudando
conforme segue a evolucao tecnoldgicas.

As formas de variacdo dessas condutas que ora utilizam
computadores como meio para cometer delitos, e também a casos que sem o
uso do sistema informético ndo seria possivel a consumacao de determinados
crimes.

Deste modo existem crimes que utilizam os computadores como meio
para o cometimento de delitos no ambiente virtual, e casos em que sem 0 uso
do sistema informético ndo seria possivel a consumacdo de determinados
crimes.

Tiedemann formulou em 1980 a seguinte classificacdo dos delitos
informéaticos:

a)Manipulacdes: podem afetar o input (entrada), o output
(saida) ou mesmo o processamento de dados;

b) Espionagem: subtragdo de informag¢des arquivadas
abarcando-se, ainda, o furto ou emprego indevido de

software;
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c) Sabotagem: destruicéo total ou parcial de programas;
d) Furto de tempo: utilizagdo indevida de instalagbes de
computadores por empregados desleais ou estranhos.

Greco filho adota a seguinte divisdo condutas inflacionérias no
sistema informético, e , condutas contra outros bens juridicos, segue observacao
do autor. ( GRECO FILHO, Vicente. Algumas observacdes sobre o direito penal e
a internet. Boletim do IBCCrim. Séao Paulo. Ed. Esp., ano 8, n. 95, out. 2000)

Focalizando-se a Internet, ha dois pontos de vista a
considerar: crimes ou acdes que merecem incriminacao
praticados por meio da internet e crimes ou a¢des que
merecem incriminagdo praticados contra a Internet,
enquanto bem juridico autbnomo. Quanto ao primeiro,
cabe observar que 0s tipos penais, no que concerne a
sua estrutura, podem ser crimes de resultado de conduta
livre, crimes de resultado de conduta vinculada, crimes
de mera conduta ou formais (sem querer discutir se
existe distingdo entre estes) e crimes de conduta com
fim especifico, sem prejuizo da inclusdo eventual de
elementos normativos. Nos crimes de resultado de
conduta livre, a lei importa apenas o evento modificador
da natureza, com, por exemplo, o homicidio. O crime, no
caso, € provocador o resultado morte, qualquer que
tenha sido o meio ou a acdo que 0 causou.
O Dr. Vladimir Aras21 tem sua classificagdo da seguinte forma:(
ARAS, Vladimir. Crimes de informatica. Uma nova criminalidade. Jus
Navigandi, Teresina, ano 5, n. 51, out. 2001. Disponivel em: . Acesso
em: 18 mar. 2014.)
a) uma primeira, onde estdo substancialmente unidos
pela circunstancia que o0 computador constitui a
necesséria ferramenta de realizagéo pela qual o agente

alcanca o resultado legal;
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b) a segunda categoria de crimes do computador,
poderia incluir todos aqueles comportamentos ilegitimos
gue contestam os computadores, ou mais precisamente,
seus programas;

c) a ultima categoria deveria juntar todas as possiveis
violagBes da reserva sobre a maquina. aqui entram em
consideracao as habilidades de colheita e elaboracéo de

todo tipo de dados.

Em todas as classificagBes h& de se considerar pontos em comum,
algumas posicées defende os meios eletrdbnicos como objeto protegido, outras,
como meios eletrénicos como instrumento que pode danificar outros bens, esta esta
classificacdo torna-se uma das mais oportunas, tendo em vista que abarca mais
opcOes a cerca das praticas. (CRESPO, Marcelo Xavier de Freitas. Crimes digitais.
Séo Paulo: Saraiva, 2011.p.63)

5. Tipificacédo dos crimes virtuais ou cibernéticos.

Tais crimes sdo cometidos em um ambiente aonde e impossivel de se prever o que
pode ocorrer por ter uma vasta extensédo de informacdes sendo trocadas a todos
momento sem pausa ou interrupcdo, portanto e considerado como um crime fim,
por sua natureza pois sé ocorre em ambientes virtuais, com ressalva dos crimes
cometidos por hackers, que suas condutas tem a probabilidade de se definir como
estelionato, extorséo, falsidade ideoldgica, fraude e diversos outros equiparados,
diante do exposto o comportamento criminoso pode ser virtual mais em algumas
ocorréncias, o crime néo.

Para demonstrar com mais clareza tais situacOes, podemos expor
como exemplo o julgamento pelo ministro Sepulveda Pertence, do STF, do habeas
corpus (7668/PB 22-9-1998) sobre crime de computador.

EMENTA: "Crime de Computador": publicacdo de cena de sexo infanto-juvenil
(E.C.A., art. 241), mediante insercdo em rede BBS/Internet de computadores,
atribuida a menores: tipicidade: prova pericial necessaria a demonstracdo da

autoria: HC deferido em parte.
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1. O tipo cogitado - na modalidade de "publicar cena de sexo
explicito ou pornografica envolvendo crianca ou adolescente" - ao
contrario do que sucede, por exemplo, aos da Lei de Imprensa, no
tocante ao processo da publicacdo incriminada é uma norma
aberta: basta-lhe a realizacdo do nucleo da acédo punivel a
idoneidade técnica do veiculo utilizado a difusédo da imagem para
ndmero indeterminado de pessoas, que parece indiscutivel na
inser¢é@o de fotos obscenas em rede BBS/Internet de computador.
2. N@o se trata no caso, pois, de colmatar lacuna da lei
incriminadora por analogia: uma vez que se compreenda na deciséao
tipica da conduta criminada, o meio técnico empregado para
realiza- |a pode até ser de invengéo posterior a edi¢édo da lei penal:
a invencao da pélvora néo reclamou redefinicdo do homicidio para
tornar explicito que nela se compreendia a morte dada a outrem
mediante arma de fogo. 3. Se a solucdo da controvérsia de fato
sobre a autoria da insercdo incriminada pende de informacdes
técnicas de telemética que ainda pairam acima do conhecimento do
homem comum. (SEPULVEDA, 1998, p. 3).

Portanto a internet surge como facilitador, principalmente pelo
anonimato que ajuda o criminoso a cometer varios tipos de delitos e ficarem
Impunes, as questdes ao conceito do crime sobre, delito, ato ou efeito séo as
mesmas, quer que sejam aplicadas para o Direito Penal ou para o Direito Virtual,
a vertentes atuais trazem a tona ao respeito da territorialidade e a investigacao,
bem como a tipificacdo de algumas modalidades de possuir seu titulo penal proprio.

O Principio da territorialidade e a que possui maior importancia pois, com
sua solucao ficaria facil distinguir a competéncia , pois ainda ndo ha uma legislacéo
especifica tornando escassa as modalidades dos delitos cometidos em tais
ambientes, na auséncia de legislacéo, aquele que praticou um algum crime virtual
deverd ser julgado dentro do proprio Codigo Penal. Podendo dar como exemplo,
um determinado individuo de uma empresa X foi pego pela gerente extraviando,
dados de clientes, dados estes que estavam salvos no computador da empresa, tal
individuo sera acusado por ter infringido o artigo 163 do Cdédigo Penal, que é
destruir, inutilizar ou deteriorar coisa alheia: pena — detencdo, de um a seis meses,
ou multa.

Mesmo sem uma lei especifica os crimes virtuais podem ser julgados pela

lei brasileira. Como crimes citados a seguir.
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a) Pirataria: Copiar dados em CDs, DVDs ou qualquer base
de dados sem prévia autorizacdo do autor é percebido como
pirataria em conformidade com a Lei 9.610/98. De acordo com o art.
87 da referida lei, "o titular do direito patrimonial sobre uma base de
dados tera o direito exclusivo, a respeito da forma de expressao da
estrutura da mencionada base". As penas possuem uma variacao
de 2 meses a 4 anos, podendo haver aplicacdo ou ndo de multa, a
estar sujeito se houve reproducdo parcial ou total, venda ou
disponibilizagdo ao publico via cabo ou fibra dptica; b) Dano ao
patriménio: Previsto no art. 163 do Cddigo Penal. O dano pode ser
simples ou qualificado, sendo estimado qualificado quando "o dano
for contra o patriménio da Unido, do Estado, do Municipio, de
empresa concessiondria de servigcos publicos ou de sociedade de
economia mista". Nota-se que para ser qualificado, o objeto do dano
deverd ser da Unido, do Estado, do Municipio, de empresa
concessionaria de servigos publicos ou de sociedade de economia
mista, podendo ser aplicado, por exemplo, aqueles crimes de
sabotagem dentro de reparticbes publicas. A mesma légica é
utiizada quando se trata de virus, por ser considerado como
tentativa (perante comprovacéo) de dano. A punicdo para dano
simples é de detencéo, de um a seis meses, ou multa. J4 para dano
qualificado, a pena prevista é deten¢cdo de seis meses a trés anos
e multa; ¢) Sabotagem informética: A sabotagem, no tocante aos
termos econdmicos e comerciais, sera a invasdo de determinado
estabelecimento, objetivando prejudicar e/ou roubar dados.
Segundo Milton Jordao, "versa a sabotagem informatica no acesso
a sistemas informaticos visando a extinguir, total ou parcialmente, o
material logo la contido, podendo ser cometida por meio de
programas destrutivos ou virus". A lei apenas prevé punigdo de 1 a
3 anos de prisdo e multa, porém néo inclui a sabotagem informética
em seu texto; d) Pornografia infantil: O art. 241 do ECA (Estatuto da
Crianca e do Adolescente) veda "apresentar, produzir, vender,
fornecer, divulgar ou publicar, por qualquer meio de comunicacéo,
de modo inclusivo na rede mundial de computadores ou Internet,
fotografias ou imagens com pornografia ou cenas de sexo explicito
abrangendo crianca ou adolescente". Esse tipo de conduta é
denominado como exclusivamente crime virtual, pois ele sé ocorre
Unica e exclusivamente através do uso da internet. A puni¢édo para
quem contravenha este artigo do estatuto é de detencédo de 2 a 6

anos e multa; e) Apropriacdo indébita: O Codigo Penal faz
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referéncia apenas a apropriacdo indébita de bens materiais, como
por exemplo CPU, mouse e monitor, sendo afastada a forma de
apropriacdo de informacdes. Ndo obstante, se a apropriacdo
ocorrer através de copia de software ou de informacbes que
legalmente concernem a uma instituicdo, podem-se aplicar
punicbes por pirataria. A pena para apropriacdo indébita esta
prevista no artigo 168 do referido cédigo, sendo de reclusdo de 3 a
6 anos e multa para quem praticar ato fraudulento em beneficio
proprio; f) Estelionato: Nesta tipificagdo de crime, o Codigo Penal
pode ser aplicado de acordo com o seu artigo 171, de forma que o
crime tenha sido executado plenamente. Segundo Da Costa, 0
estelionato "consuma-se pelo alcance da vantagem ilicita, em
prejuizo alheio. E também admissivel, na forma tentada, na sua
amplitude conceitual, porém € de ser buscado o meio utilizado pelo
agente, uma vez que impunivel o meio inidéneo". A pena é de
reclusdo de 1 a 5 anos e multa; g) Divulgacéo de segredo: O Cédigo
Penal nada menciona em referéncia caso o segredo seja revelado
via computador, sendo tratado da mesma 17 forma que se fosse
divulgado por documento, por se tratar de uma forma de
correspondéncia; h) Crimes contra a liberdade individual: S&o os
tipificados no Cédigo Penal como crimes de ameagca (artigo 147),
de inviolabilidade de correspondéncia (artigos 151 e 152), de
divulgacdo de segredos (artigos 153 e 154) e de divulgacdo de
segredos contidos ou hdo em sistemas de informac¢&o ou bancos de
dados da Administracdo Publica (artigo 153, 8§ 1°-A). O crime de
interceptacéo telefénica e de dados, que tem como bem juridico
tutelado os dados, pois 0 que se tem como objetivo é proteger a
transmissdo de dados e restringir o uso dessas informacgdes para
fins fraudulentos. O tipo penal citado protege igualmente o tema da
inviolabilidade das correspondéncias eletrénicas, o que ja é
garantido na propria Magna Carta(Constituicdo Federal de 1988),
no seu artigo 5° XII, assim como ocorre a sua remissdo ao
paragrafo art. 1°, paragrafo Unico da Lei n°® 9.296, de 24 de julho de
1996, onde regula o inciso XII, parte final ja citado. XII - é inviolavel
o sigilo da correspondéncia e das comunicacdes telegraficas, de
dados e das comunicagdes telefbnicas, salvo, no Ultimo caso, por
ordem judicial, nas hip6teses e na forma que a lei estabelecer para
fins de investigacdo criminal ou instrugdo processual penal. Art. 1°
A interceptacdo de comunica¢cBes telefénicas, de qualquer

natureza, para prova em investigacdo criminal e em instrucao
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processual penal, observara o disposto nesta Lei e dependera de
ordem do juiz competente da acéo principal, sob segredo de justica.
Paragrafo Unico. O disposto nesta Lei aplica-se a interceptacéo do
fluxo de comunicacfes em sistemas de informatica e telematica. i)
Difamacao, injdria e callnia: S&o os crimes de callnia (artigo 138),
de difamacao (artigo 139) e de injuria (artigo 140). Os criminosos
sdo estimulados pelo quesito do anonimato, podendo ocorrer em
locais virtuais tais como chats, blogs, pelo envio de spams e por
meio de publicagbes em homepages, entre outros meios de
postagem eletrbnica. Outro exemplo a ser citado que pode
acontecer nas redes sociais, € se alguém divulgar informacdes
falsas que lesem a reputagéo de outra pessoa ofenda a dignidade
do outro ou de ma-fé acusem alguém de criminoso, desonesto ou
perigoso; j) Falsa identidade: Sucede quando alguém apresenta
nome ou dado diverso do qual consta em seu documento de
identificacdo, tais como idade, estado civil, sexo e outras
caracteristicas com o desiderato de conseguir alguma vantagem ou
prejudicar outra pessoa. O crime do artigo 151 do CP, denominado
como crime de violagao de correspondéncia, € um tipo inteiramente
aplicavel & conduta de interceptacéo e violagdo de e-mails, pois 0s
tipos previstos na Lei 6.538/78 sado inaplicaveis, pois essa dispde
sobre 0s servigos postais explorados pela Unido, por meio de
empresa publica vinculada ao Ministério das Comunicag8es. Neste
tipo, o bem juridico tutelado é a integridade dos Servigos Postal e
de Telegrama nacionais, devendo a correspondéncia se dar por
meio da via postal ou por telegrama, proposi¢cdes nas quais o e-mail
nado se encaixa. (OLIVEIRA, 2002, p. 73).

Essas modalidades citadas de crimes virtuais demonstra como esta

ultrapassada a legislacao que regula esse tipo de delito para os dias atuais, n0sso

sistema judiciario ndo acompanhou a evolucao de tais crimes deixando as famosas

“brechas” na lei que sempre beneficiam os infratores.

Uma modalidade de crime que vem se tornando muito comum no ambiente

virtual € o envio de e-mail simulando ser de algum oOrgdo estatal da Uniéao

conhecido, como o caso da Receita Federal, TSE (Tribunal Superior Eleitoral), na

gual o individuo tem o objetivo enganar, enviando uma mensagem declarando que
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h& uma pendéncia como 6rgdo em que a vitima deve clicar no link para obter o
acesso do boleto ou ate mesmo para mais detalhes.

Ao clicar no link, a vitima e redirecionado para uma pagina que instala
sem permissdo um Ransomware um tipo de Spyware, programa espiao que rouba
informagdes e danifica seu computador, o criminoso comeca receber dados
sigilosos, outra modalidade bastante praticada que utiliza dos mesmo artificios do
e-mail, mas, ndo usa remetentes de 0rgaos estatais sim instituicdes financeiras.

Ha crimes cujo intuito € demonstrar a fragilidade de sistemas, como &
0 caso das recentes invasdes as paginas de érgaos oficias. Existe uma infinidade
de crimes muito ainda nem possuem um modus operandi conhecido e outros ainda

nem foram descobertos.

Spyware consiste em um programa automatico de computador,
gue recolhe informacbes sobre o usudrio, sobre 0s seus
costumes na Internet e transmite essa informacdo a uma
entidade externa na Internet, sem o0 conhecimento e

consentimento do usuario.

Diferem dos cavalos de Troia por ndo terem como objetivo que
o sistema do usuario seja dominado, seja manipulado, por uma

entidade externa, por um cracker.

Os spywares podem ser desenvolvidos por firmas comerciais,
gue desejam monitorar o habito dos usuarios para avaliar seus
costumes e vender este dados pela internet. Desta forma, estas
firmas costumam produzir inGOmeras variantes de seus
programas-espides, aperfeicoando-o, dificultando em muito a

sua remocao.

Por outro lado, muitos virus transportam spywares, que visam
roubar certos dados confidenciais dos usuarios. Roubam
dados bancarios, montam e enviam registros das atividades do
usuario, roubam determinados arquivos ou outros documentos

pessoais.

Com frequéncia, os spywares costumavam vir legalmente
embutidos em algum programa que

fosse shareware ou freeware. Sua remocao era por vezes, feita
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guando da compra do software ou de uma versao mais completa

e paga.

Traduzindo ao pé da letra, Spyware significa "aplicativo ou

programa espiao"

Os Ransomwares sao softwares maliciosos que, ao infectarem
um computador, criptografam todo ou parte do contetdo do
disco rigido. Os responsaveis pelo software exigem da vitima,
um pagamento pelo "resgate” dos dados

. Ransonwares séo ferramentas para crimes de extorsao e sédo
extremamente ilegais. O PC Cyborg Trojan, foi o primeiro cdigo
de um ransomware conhecido. Nomes de alguns Ransomwares
conhecido: Gpcode-B e PGPCoder.
fonte(https://pt.wikipedia.org/wiki/Spyware acesso 2014).

6 DOS CRIMES VIRTUAIS PROPRIOS E IMPROPRIOS.

Os crimes virtuais proprios sao aqueles que utilizam o sistema informéatico
do computador (a rede) como ferramenta, para meio de execucao do crime, que
ndo soO esta ligada, somente na invasdo de dados ndo autorizados, mas em toda
interferéncia de dados informatizados como, por exemplo, invasdo de dados
armazenados em computador, seja no intuito de modificar, alterar, inserir dados
falsos, ou seja, que atinjam diretamente o software ou hardware do periféricos(
saidas ou entradas), deixando evidenciado para alguns doutrinadores como
Damasio de Jesus:

Crimes eletrdnicos puros ou préprios sdo aqueles que
sejam praticados por computador e se realizem ou se consumem
também em meio eletrénico. Neles, a informética (seguranca dos
sistemas, titularidade das informac@es e integridade dos dados, da
maquina e periféricos) € o objeto juridico tutelado. (DAMASIO,
2003).
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Da mesma forma séo os crimes virtuais improprios utilizam do computador como
meio de praticar condutas ilicitas, mas com uma diferenca, ndo e necessario o
sistema informatico para cometer tais crimes seus componentes sao dispensavel
para concretizacdo do ato criminoso que pode se dar de outras formas e nao
necessariamente pela informética como no caso da pedofilia.

Como o ilustre Daméasio discorre:
[...] J& os crimes eletr6nicos impuros ou improprios sao aqueles em
que 0 agente se vale do computador como meio para produzir
resultado naturalistico, que ofenda o mundo fisico ou o espaco
"real", ameagando ou lesando outros bens, ndo computacionais ou
diversos da informatica. (2003).

Greco Filho (2000) adere a seguinte divisdo: condutas perpetradas contra
um sistema informatico e condutas perpetradas contra outros bens juridicos. Segue

a observacéao do autor.

Focalizando-se a Internet, ha dois pontos de vista a considerar:
crimes ou a¢des que merecem incriminacao praticadas por meio da
internet e crimes ou a¢gbes que merecem incriminacao, praticados
contra a Internet, enquanto bem juridico autbnomo. Quanto ao
primeiro, cabe observar que 0s tipos penais, ho que concerne a sua
estrutura, podem ser crimes de resultado de conduta livre, crimes
de resultado de conduta vinculada, crimes de mera conduta ou
formais (sem querer discutir se existe distin¢cdo entre estes) e crimes
de conduta com fim especifico, sem prejuizo da inclusao eventual
de elementos normativos. Nos crimes de resultado de conduta livre,
a lei importa apenas o evento modificador da natureza, como, por
exemplo, o homicidio. O crime, no caso, é provocador, do resultado
morte, qualquer que tenha sido 0 meio ou a acdo que 0 causou.
(2000, p. 3).

Conforme fora analisado, as classificacdo sdo questionaveis precisando
de uma analise a fundo sobre algumas posicbes que ora atribui 0S meios
eletrbnicos como objeto protegido ( bem juridico), ora meios eletrbnicos como meio

de se atingir outros bens.
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7/ ASPECTOS PENAIS DO SUJEITO ATIVO E PASSIVO NOS
CRIMES VIRTUAIS

A comprovacao do sujeito nos crimes cometidos na internet e extremamente
dificil, uma vez que para identificar tal sujeito seja quase impossivel fazendo com
que seja tracada um perfil para tais individuos denominados de hacker entende-se
como: “[...] pessoa que usa seu conhecimento técnico para ganhar acesso a
sistemas privados™. S&o pessoas com conhecimento vastos e unicos sobre
informatica, podendo haver conhecimento também positivo ndo somente negativo,
pois eles ajudam a criacdo de ferramentas para ajudar no manuseio do sistema.

Deste modo o hackers em si e um género, e as espécies tendem a se variar,
uma espécie a ser citada sdo os crackers, criado em 1985 por hackers que
discordavam do termo generalizado pois a imprensa definia técnicos em Informatica
ou usuarios de computadores que cometessem acdes ilegais ou que causassem
transtornos para outras pessoas. Podem ser citadas também outras espécies de
hackers, como os, lamers chamados de wannabes ou script-kid, sdo pessoas que
atuam em pequenos atos ndo trazendo tanto perigo para outros usuarios do
ambiente virtual, considerados leigos pelos hackers podendo também citar os
phreakers, que atuam em crimes especificos direcionados para é&rea de
telecomunicagdes e os defacers, esses registram sua marca ao invadirem paginas
na internet e desfigura-las.

Diante do exposto, podemos tracar os perfis dos criminoso e imaginar
como aonde, que eles agem e o que pretende fazer de uma forma universal, porém

ndo a como identifica-los antes ou ate mesmo quando cometem condutas ilicitas,

AdAocta farma tarna miiitn dificil dacenhrir i criinitn ativin eahamne ata coaman idantificar

Disponivel em: < http://michaelis.uol.com.br/moderno/ingles/definicao/inglesportugues/hacker%20_455080.htmI>.
Acessado em: 27.nov.2014.

T CTTUCT O YU THIOUT UO O TTToOTNT T DU P TRUUT POl TO IO Ot S TP TO T U TO ST T T O Tros

J& no caso do sujeito passivo o referencial especifico seria aquela pessoa que esta

sendo prejudicada, assim de forma genérica, pode se garantir que sera realizada
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atraves de uma pessoa fisica ou juridica ou uma entidade titular , publica ou privada.
Portanto o sujeito passivo da violacéo penal pode ser qualquer pessoa normal, ou
juridica, o que e de se espantar e que a maioria dos crimes cometidos no ambiente
virtual ndo e divulgado em rede, pela ndo dispersdo das devidas informacdes ou
pela pura simplesmente falta de haver a denuncia concreta, podendo ser citado as
grandes empresas que evitam divulgar sobre provaveis ataques virtuais sofridos,
para ndo demonstrarem fragilidade quanto sua seguranca no sistema operacional.

No caso de pessoas fisicas, que por falta da punibilidade aos
infratores e falta de uma estrutura de denuncia, as vitimas acabam nao
denunciando assim facilitando bastante a proliferacdo das diversas espécies de

crimes virtuais.

8.TIPOS DE CRIMES REALIZADOS NO AMBIENTE VIRTUAL.

As condutas criminosas realizadas nesse ambiente tem uma tarefa dificil
gue e analisada rigorosamente por ser complicado de ser verificar onde o criminoso
se encontra realmente, nesse ambiente ndo ha barreiras para impedir a punicao
devida de seus praticantes. Esses delitos cometidos nesse ambiente ocorrem
também no ambiente cotidiano do nosso dia a dia ou seja 0s crimes possui algumas
peculiaridades, o que faz necessario uma adequacdo quanto a sua tipificacdo
penal, veremos adiante crimes da virtuais e outros ja existente que passaram a ser

executados virtualmente.

8.1 FRAUDE VIRTUAIS

Esses tipo de crime no territorio brasileiro esta habitual, em sites ,
provedores, e-mail ,tentativas de fraudes com objetos financeiros envolvendo o uso

de cavalo de Trdia, notificacdo de direito autorais possiveis violagdes dentre outras.
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O criminoso pratica uma conduta de invasédo, modificagdo ou alterando,ou seja,
uma possivel adulteracdo em programas, dados eletrénicos tirando proveito .

A fraude consiste em um dado nado solicitado que pode ser feito
através de um e-mail ndo solicitado que passa uma informacdo de uma grande
instituicdo conhecida que as vezes a pessoa ate tem algum vinculo com essa tal
instituicdo, exemplo banco, procurando induzir o usuério ao fornecimento de dados
pessoais, antes esse tipo de mensagem induzia o usuario a abrir paginas
fraudulentas na Internet. Nos dias atuais eles utilizam tal artificios para fazer com
que o usuario instale um programa malicioso um possivel spyware que ira sem sua
permissdo extrair dados de contas, fotos, imagens, videos, contas de facebook,
hotmail. Conforme Paulo Marco, 0 mesmo define as fraudes virtuais como:

Fraudes eletrbnicas - invasdo de sistemas
computadorizados e posterior modificagcdo de dados,
com o intuito da obtencdo de vantagem sobre bens,
fisicos ou ndo, por exemplo, a adulteracao de depdsitos
bancarios, aprovacdes em universidades, resultados de
balancos financeiros, pesquisas eleitorais, entre outros.
(Crimes de computador e seguranga computacional.
Campinas, SP: Ed. Millennium, 2005.p.60).

As fraudes eletrbnicas crescem, cada vez mais e nosso ordenamento
juridico decai a cada ano, sendo tipificado a modalidade de furto mediante a fraude
(artigo 155 do Cadigo Penal), a qual caracteriza pelo envio de um e-mail falso com
a intencdo de capturar dados pessoais de usuarios ate mesmo dados de contas
bancarias mediante a instalacdo de um spyware em seu computador.

Este tipo de crime ha duas vertentes de origens: Interna — praticadas por
empregado ou terceiro que se encontra dentro do local a ser fraudado; Externa — o
criminoso ndo possui vinculo com local que sera fraudado, mas isso ndo significa
gue o agente nao possa um dia ter tido relagao co a vitima.

O usuario é induzido a fornecer dados importantes, na maioria das vezes
em paginas duvidosas, ou ate mesmo em rede sociais, tentam roubar dados
pessoais. Um crime que ocorrer diariamente é o furto de dados, este crime esta

conceituado o artigo 155 do Cddigo Penal como sendo “subtrair para si ou para
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outrem, coisa alheia mével”, a questdo € que se poderia se enquadrar o furto de
dados como sendo furto conforme o artigo 155 supra citado porque tendo em vista
gue tal conduta ndo se configurar subtracao pois ele pode apagar os dados ou ate
mesmo, levar os mesmo mediante copia e ndo elimina-los ou seja hao configurando

crime.

8.2 ESTELIONATO

Este crime esta presente tanto no ambiente virtual como fora conforme
artigo 171 caput do Cddigo Penal o ramo do direito virtual e uma sistematica nova,
alguns autores separam as condutas delituosas em face dos computadores, como
elemento fisico, e contra os dados 0s quais encontram neles.

Art. 171. Obter, para si ou para outrem, vantagem
ilicita, em prejuizo alheio, induzindo ou mantendo
alguém em erro, mediante artificio, ardil, ou
gualquer outro meio fraudulento: Pena —recluséo,
de 1 (um) a 5 (cinco) anos, e multa. (vade mecum
2014 sariva)

No caso da aplicagéo do estelionato no ambiente virtual seria a conduta de
induzir ou manter a vitima em erro, e com isso, obtendo vantagem ilicita, séo varias
as formas de estelionatos praticadas nesse meio dificil e tipifica-las como
estelionato, dessa forma o legislador previu, como meio executério a fraude com
objetivo de persuadir a vitima a erro.

Tais criminosos utilizam e-mails com conteddo criptografados de sites
verdadeiros, 0s usuarios acabam acessando essa pagina basta clicar e pronto,
aparece uma copia idéntica do site original que persuadi o usuéario a preencher
desta forma distribui suas informacdes para o criminoso. Um exemplo claro desse
tipo de conduta sdo e-mails, que chegam com remetente de Banco pedindo para
entrar em contato por sites para saber sobre informacdes de empréstimos e acaba
preenchendo um formuléario falso que rouba seus dados e transfere os valores
disponiveis em sua conta, para sua posse.

Uma maneira de se proteger e instalando um antivirus adequado,

configurado que exclua e-mails tidos como possiveis ataques a dados de seus
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computador, a exclusdo pode ser feita antes de ser recebida no computador, ou,
efetuar a configuracdo de seguranca do firewall,tal ferramenta servi como uma
barreira para bloquear possiveis intrusos. O Firewall e o antivirus funcionam no

monitoramento das portas de entrada, saida de pacotes de dados.

8.3 INVASAO DE PRIVACIDADE

Com avanco da tecnologia na estrutura mundial de informatica, pessoas
passam a disponibilizar muitas informacgdes na rede, desde informacdes que sao
lancadas em sites especificos, até perfis de rede sociais 0 uso extraordinérios
dessa ferramenta possibilita realizar inGmeras questdes, podendo trazer
penalidades para o usuarios tanto pessoas fisicas quanto pessoas juridicas, que
sem autorizacdo devida propagam um certo tipo de material que muitos desejam
ter , essa privacidade constitui um limite natural ao direito a informacéao.

Diante do exposto podemos observar que a internet por ser uma rede de
troca de informacédo grande acaba sendo alvo de pessoas que utilizam da mesma
de forma errada para tirar proveito para si proprio, ou para atingir outras pessoas,
0 que se procura na realidade é resguardar o cidadédo com relacéo aos seus dados
que estdo disponibilizados na rede, sejam aqueles disponivel em érgao publicos,
entes privados, ate mesmo porque os dados pessoais dos cidadaos ndo podem ser
tratados como mercadoria, tendo que e dever do Estado resguarda os direitos da
pessoa, e o cidadao deve por si sé requisitar as empresas, que seus dados, sejam

armazenados e guardados em seguranca nao deixando exposto na rede virtual.

8.4 CRIMES CONTRA HONRA

Tais crimes estdo previsto em lei vide artigos 138, 139 e 140 do Cédigo

Penal, comum ver eles no ambiente virtual ja que ha uma grande quantidade de
usuarios que navegam na rede.

Tipificar a honra e facil pois sédo qualidades de um individuo que seja, fisica,

moral, intelectual, no que se diz respeito a sua autoestima, a honra pode se dizer

gue e um patrimoénio que cada pessoa tem e deve ser protegido, tendo invista que
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seu atributo como pessoas em sociedade fard uma escolha,que seria definir a sua
aceita¢ao ou nao para viver em um determinado grupo social.

Um dos crimes cometidos contra honra seria o crime expresso no artigo 139
do Cdédigo Penal, nele contem a seguinte texto, “difamar alguém, imputando-lhe
fato ofensivo a sua reputagao”, tal crime vai contra a honra objetiva da pessoa algo
gue venha constranger a reputacao da pessoa realizada por terceiros. Esse crime
praticado na internet nas mais diversas formas, seja por e-mails enviados a pessoa
diversas ou publicado em redes sociais ofensas a sua honra objetiva, nesse crime
a pessoa juridica ndo podera ser o sujeito passivo, pois o artigo 139 do CP e
direcionada a pessoa humana, mas quando , praticado mediante imprensa, pode-
se aplicar a Lei n° 5.250/67 — Lei de Imprensa.

Portanto basta ter, a perpetuacdo de algo que venha ferir sua reputacao
perante a sociedade, que o crime ird se consumir, por exemplo, quando alguém
espalhar um ato ofensivo a uma pessoa pelas redes sociais, € 0S USUArios
presentes fizeram a leitura do fato ofensivo.

Outro crime contra honra e o de Calunia previsto no artigo 138 do Codigo
Penal, que traz em seu texto o seguinte argumento, “Caluniar alguém, imputando-
Ihe falsamente fato definido como crime” nesse crime a honra da vitima e abalada,
ou seja sabe-se que a imputacéo e falsa, assim, abala sua reputacdo mediante a
sociedade.

O crime de Injuria consiste na propagacao de uma mentira negativa sobre
a qualidade da vitima por um terceiro, estando ligadas a atributos morais,
intelectuais, fisicos, afetando de forma significativa a honra subjetiva da vitima, o

tipo penal desse crime tem previsao legal no artigo 140 do Cdédigo Penal: “ Injuriar

alguém, ofendendo-lhe a dignidade ou o decoro”.

8.5 ESPIONAGEM ELETRONICA.

Este tipo de crime vem crescendo, pois a quantidade de pessoas
acessando ambiente virtual e empresas se alocando e divulgando seus produtos
nesse ambiente faz com que, figuemos mais conectados a rede de computadores,

inclusive ela grande disseminacdo de redes sociais grupos que liga pessoas de
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varios paises e regides,tudo isso faz com que necessitamos cada vez mais de
seguranca e protecdo de informacOes nesse ambiente, seja, prevenindo, seja
monitorando.

Ha varias formas de espionagem eletrénica, mas a que se destaca
mais no ambiente virtual e a chamada Sigint (signals intelligence), responsével por
interceptar e decodificar dados, traducéo e analise de mensagens por um terceiro,
pensava-se que a espionagem seria feita por empresas para burla o sistema de
seguranca das concorrentes com fim de desmoralizar a concorréncia, mas e ao
contrario pessoa da empresas envolvidas permitem o acesso ao ambiente, ou
agirem como coletoras ou causadoras de sabotacéo.

Portanto o crime de espionagem eletrbnica ndo possui uma tipificacédo
penal exata, sendo utilizada os artigos 154 e 184 — “ crime de violagao de segredo

profissional e crime de violagdo de direito autoral.

Violacdo do segredo profissional

Art. 154 — Revelar alguém, sem justa causa, segredo, de que tem
ciéncia em razdo de fungdo, ministério, oficio ou profisséo, e cuja

revelacdo possa produzir dano a outrem:
Pena — detencéo, de trés meses a um ano, ou multa.

Paragrafo Unico — Somente se procede mediante representagéo
(vade mecum saraiva 2014 p. 541)

Art. 184. Violar direitos de autor e os que Ihe sdo conexos:

Pena - detencéo, de 3 (trés) meses a 1 (um) ano, ou multa.

§ 10 Se a violacdo consistir em reproducao total ou parcial, com
intuito de lucro direto ou indireto, por qualquer meio ou processo, de
obra intelectual, interpretagdo, execucdo ou fonograma, sem
autorizagdo expressa do autor, do artista intérprete ou executante,
do produtor, conforme o caso, ou de quem 0s represente:

Pena - recluséo, de 2 (dois) a 4 (quatro) anos, e multa.

§ 20 Na mesma pena do 8§ 1o incorre quem, com o intuito de lucro
direto ou indireto, distribui, vende, expde a venda, aluga, introduz

no Pais, adquire, oculta, tem em depdsito, original ou copia de obra
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intelectual ou fonograma reproduzido com violagdo do direito de
autor, do direito de artista intérprete ou executante ou do direito do
produtor de fonograma, ou, ainda, aluga original ou copia de obra
intelectual ou fonograma, sem a expressa autorizacao dos titulares

dos direitos ou de quem os represente.

§ 30 Se a violagao consistir no oferecimento ao publico, mediante
cabo, fibra otica, satélite, ondas ou qualquer outro sistema que
permita ao usuario realizar a sele¢do da obra ou producdo para
recebé-la em um tempo e lugar previamente determinados por
quem formula a demanda, com intuito de lucro, direto ou indireto,
sem autorizacdo expressa, conforme o caso, do autor, do artista
intérprete ou executante, do produtor de fonograma, ou de quem o0s
represente

Pena - recluséo, de 2 (dois) a 4 (quatro) anos, e multa.

§ 40 O disposto nos 8§ 10, 20 e 30 ndo se aplica quando se tratar
de excecdo ou limitacdo ao direito de autor ou os que lhe séo
conexos, em conformidade com o previsto na Lei n®9.610, de 19 de
fevereiro de 1998, nem a cépia de obra intelectual ou fonograma,
em um sé exemplar, para uso privado do copista, sem intuito de

lucro direto ou indireto. (vade mecum p. 546).

Assim deve-se haver um investimento em seguranca no ambiente

virtual pela empresa para assegurar as informagdes pessoais dos seus clientes,

tendo como maior dificuldade seria a ameaca interna pela grande dificuldade em

encontrar o agente causador pelo fato de ser interno e a disponibilidade de recurso

para camuflar seus atos e apaga os registros ndo deixando rastro para que possa

ser apanhado.

Patrick Peck salienta que para combater esse tipo de crime devendo

ser aplicada medida em trés niveis: Fisico, Légico e Comportamental, devendo

considerar seguintes matérias: (Direito Digital. 4. Ed. Sao Paulo: Saraiva,

2010.p.385 — 386)

a) Criacdo de controles mais rigidos na éarea de

Recursos Humanos, pois a maioria dos Insiders possui
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um histérico de violacdo a politicas corporativas e/ou
pratica de crimes, mas ha também informacdes sobre
atividades extratrabalho, como familia e mesmo Orkut e
Blog da pessoa que revelam muitas vezes 0 que esta
acontecendo;

b) Fazer segregacdo de funcdo, mas rever com
freqiéncia os acessos e, se possivel, amarrar nao
apenas o login do usuario com uma senha, mas também
a uma identidade de maquina; c) Criacdo de equipes
com atividades especificas, a fim de que determinada
tarefa que envolva confidencialidade ou risco néo fique
atrelada a somente um individuo, e sim a um grupo, a
fim de cada um exerca uma fiscalizacdo sobre o outro;
d) Uso de software de monitoramente eletronico, pois
vigiar é essencial,

e) Desenvolvimento e aplicacdo de Politicas de
seguranca da Informacao;

f) Regulamentacdo do uso de dispositivos méveis, com
bloqueio de portas USB, por exemplo, restricdes de uso
de determinadas midias;

g) Execucdo de acbGes de conscientizacdo que
englobem todos os funcionérios, terceirizados e
gestores (de nada adianta chefes ndo serem
conscientizados, pois cabe a eles dar o exemplo;

h) Criacdo de um canal de dendncia anénimo; i)
Preparar o terreno para a adequada coleta das provas.
Nesse sentido, é fundamental guardar os logs da rede,
guardar os emails originais (eletrénicos), dados de
acesso entre outros; j) Seguir o “principio do menor
privilégio”, ou seja, garantir acesso ao que é€
estritamente necessario;

k) Ter classificagdo da informagdo bem definida e

aplicada;
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[) Realizar testes de vulnerabilidade e simulagbes de
Black bag.

Quando e realizada uma conduta regularizada por normas a
tendéncia e de obter um controle mais eficaz para que possa reduzir a capacidade
de exerce um ato de espionagem, aumentando assim a possibilidade de descobrir

o infrator, seja por meio de evidéncias material ou pelo uso de pericia digital.

8.6 CRIMES CONTRA PROPRIEDADE INTELECTUAL.

Nesse crime veremos também o artigo 184 do Cddigo penal como
tipificagéo, o bem juridico que procura ser preservado é o direito autoral, os reflexos
gue a obra ira gerar, ou seja os direitos conexos a mesma.

Na no ambiente virtual ha uma grande caréncia de tipificacdo de
condutas improprias, e também, auséncia de fiscalizagdo, e territorialidade,
permitindo assim uma grande quantidade de circulacdo de informagcdo, sem as
devidas regulamentacdes, assim o acesso de qualquer um a qualquer documento
ocorrendo varias copias de materiais disponibilizados, onde muitas das vezes o
criador e desrespeitado, tendo em vista que ndo ha qualquer respaldo aos seus
direitos como autor da obra que esta sendo duplicada.

O artigo 184 e 186 do Cdédigo Penal versa:

Art. 184 - Violar direitos de autor e os que lhe séao
conexos: Pena - detencéo, de 3 (trés) meses a 1 (um)
ano, ou multa. 8§ 1° - Se a violagdo consistir em

reproducao total ou parcial, com intuito de lucro direto ou
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indireto, por qualquer meio ou processo, de obra
intelectual, interpretacdo, execug¢ao ou fonograma, sem
autorizacdo expressa do autor, do artista intérprete ou
executante, do produtor, conforme o caso, ou de quem
os represente: Pena - reclusédo, de 2 (dois) a 4 (quatro)
anos, e multa. § 2° - Na mesma pena do 8§ 1° incorre
guem, com o intuito de lucro direto ou indireto, distribui,
vende, expde a venda, aluga, introduz no Pais, adquire,
oculta, tem em deposito, original ou copia de obra
intelectual ou fonograma reproduzido com violagdo do
direito de autor, do direito de artista intérprete ou
executante ou do direito do produtor de fonograma, ou,
ainda, aluga original ou copia de obra intelectual ou
fonograma, sem a expressa autorizagdo dos titulares
dos direitos ou de quem os represente. § 3° - Se a
violacdo consistir no oferecimento ao publico, mediante
cabo, fibra oOtica, satélite, ondas ou qualquer outro
sistema que permita ao usudrio realizar a selecado da
obra ou producgéo para recebé-la em um tempo e lugar
previamente determinados por quem formula a
demanda, com intuito de lucro, direto ou indireto, sem
autorizacdo expressa, conforme o caso, do autor, do
artista intérprete ou executante, do produtor de
fonograma, ou de quem os represente: Pena - reclusao,
de 2 (dois) a 4 (quatro) anos, e multa. § 4° O disposto
nos 88 1° 2° e 3° ndo se aplica quando se tratar de
excecao ou limitacdo ao direito de autor ou os que lhe
sdo conexos, em conformidade com o previsto na Lei n®
9.610, de 19 de fevereiro de 1998, nem a cépia de obra
intelectual ou fonograma, em um sé exemplar, para uso
privado do copista, sem intuito de lucro direto ou indireto.

Art. 186 - Procede-se mediante:
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| — queixa, nos crimes previstos no caput do art. 184;
— acgdo penal publica incondicionada, nos crimes
previstos nos 88 1° e 2° do art. 184; Il — acdo penal
publica incondicionada, nos crimes cometidos em
desfavor de entidades de direito publico, autarquia,
empresa publica, sociedade de economia mista ou
fundacéo instituida pelo Poder Publico; IV — acao penal
publica condicionada a representacdo, nos crimes

previstos no § 3° do art. 184.

Também nado a uma tipificacdo exata quanto a violacao de programas
de computadores, somente se limitando a obras fonograficas e copias de obras
intelectuais, ademais, o artigo 12, caput, da Lei n° 9.609/98, versa sobre os direitos
do autor de programa de computador dependendo da violacdo para meios de
divulgacdo sem autorizacao, pra fins de comercio sem as devidas autorizacdo do

autor sobre aquela disseminacéo.

Art. 12. Violar direitos de autor de programa de
computador: Pena - Detencéo de seis meses a dois anos
ou multa.

8§ 1° Se a violagédo consistir na reproducéo, por qualquer
meio, de programa de computador, no todo ou em parte,
para fins de comércio, sem autorizacdo expressa do
autor ou de quem o represente: Pena - Reclusdo de um
a quatro anos e multa.

§ 2° Na mesma pena do paragrafo anterior incorre quem
vende, expde a venda, introduz no Pais, adquire, oculta
ou tem em depdsito, para fins de comércio, original ou
copia de programa de computador, produzido com
violagéo de direito autoral.

8 3° Nos crimes previstos neste artigo, somente se

procede mediante queixa, salvo:
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| - guando praticados em prejuizo de entidade de direito
publico, autarquia, empresa publica, sociedade de
economia mista ou fundacdo instituida pelo poder
publico;

Il - quando, em decorréncia de ato delituoso, resultar
sonegacdao fiscal, perda de arrecadacgéo tributaria ou
pratica de quaisquer dos crimes contra a ordem tributaria
ou contra as relagcdes de consumo. 8§ 4° No caso do
inciso Il do paragrafo anterior, a exigibilidade do tributo,
ou contribuicdo social e qualquer acessério, processar-

se-a independentemente de representacao.

Um exemplo de como se precaver dessas situacdes sdo os Softwares
possuem forma de compartilhamento de duas formas primeira as Livres que pode
ser atualizada e modificada por varios autores, esse tipo e o0 gratuito o usuario pode
e livre para fazer o que desejar, e 0os Softwares que possui bloqueio para copias e
atualizacdes ndo podendo assim modificar 0 mesmo ndo podendo efetuar a
distribuicdo podendo optar pela distribuicdo desde que seja paga pela cépia.

O termo utilizado para tipo de conduta se chama pirataria que, se consuma
numa copia nao autorizada, feita por usuarios ou até mesmo empresas, ha varios
tipos de pirataria como veremos a segulir.

A Pirataria de Usuario Final — sdo aquelas cOpias adicionais
realizadas sem autorizacdo, efetuadas eventualmente por individuos que por
exemplo copiam um software comprado de uma empresa onde laboram.

Venda nao autorizada — acontece quando vendedores
distribuem cépias de um Unico pacote para diversas pessoas, ou quando copiam
sem autorizacao de um software original que deveria.

Pirataria na Internet — Possiveis sites falsos que disponibilizam
downloads gratuito de software, distribuindo copias falsas, ou desviadas.

Cracking — Toda vez que houver a quebra de acesso de um

software original protegido.
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Portanto podemos observar que ha grande necessidade de
protec&o da propriedade intelectual, pois e um grande valor para sociedade, dessa
forma podemos obter a seguinte conclusdo e dever da lei proteger determinada
obra intelectual para que, o individuo possa gozar dos beneficios resultante da
exploracdo de suas criacdo, impondo um enorme desafio aos operadores do

Direito.

8.7 DANOS INFORMATICOS.

O dano informatico nao e tipificado claramente em lei temos sim um
artigo o 163 do Cdédigo Penal versa, destruir inutilizar ou deteriorar coisa alheia:
Pena — detencdo de um a seis meses, ou multa.

Em seu texto o legislador ndo pensou de forma clara no ambiente
virtual sim no ambiente fisico protegendo a coisa, seja ela mével ou néo, o seja
material, ndo levando a consideragédo a conduta do dano informatico a época da
elaboracdo do artigo supracitado se encaixando perfeitamente, por exemplo, a
danos que possa ser causado em dispositivos como CDs-Rom, diquetes, pen
drives, hard disk, enfim nos equipamentos informaticos.

Portanto atualmente se alguém praticar um dano informatico em
terceiros seja, ela culposa ou dolosa ndo haveria puni¢éo concreta no codigo penal
recorrendo assim ao dispositivo da legislagao Civel.

Existe atualmente o Projeto de Lei 84/99, o qual se aprovado, o art. 163 do Codigo
Penal passara a ter a seguinte redacao:
Art. 163. Destruir, inutilizar ou deteriorar coisa alheia ou
dado eletrbnico alheio. Paragrafo Unico. Nas mesmas
penas incorre quem apaga, altera ou suprime os dados
eletrdnicos alheios sem autorizacdo ou em desacordo

com aquela fornecida pelo legitimo titular.

Dessa forma o legislador abarca ndo somente as coisas tangiveis sim

também as intangiveis também, certamente ird resolver a questdo no que diz a
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respeito dos danos informaticos sanando a lacuna que havia no artigo 163 do
Caddigo Penal Brasileiro.

8.8 PORNOGRAFIA INFANTIL.

Atualmente o aumento da pornografia infantil esta sem rédeas nédo havendo
uma forma de conter tal fato com a evolugcéo da internet e massificacdo de redes
social e as conexdo com o mundo, torna ainda mais dificil controlar o Brasil esta
entre os 5 grandes paises com indice alarmante de pornografia infantil.

O elemento subjetivo dessa conduta e o dolo, quando a finalidade do
criminoso e de expor ao publico, ou comercializar, ndo e necessario ter acesso ao
material para que o crime possa ser consumir, basta a disponibilizacdo do material
e a possibilidade de que alguém venha a ter acesso ao mesmo.

Devemos fazer uma distincdo da Pornografia Infantil,e a Pedofilia Infantil, a
pedofilia e quando ha um sentimento erético daquele adulto com uma crianga ou
adolescente, diferente da pornografia infanti ndo ha um sentimento sim a
comercializacdo de fotografias e videos eréticos envolvendo criancas e
adolescentes.

O Estatuto da Crianca e o Adolescente, Lei 8.069/90, dita penalidades para
o peddfilo e aquele que divulga ou comercializa imagens, videos envolvendo

crianca em cenas de sexo.

Art. 240 — Produzir ou dirigir representacao teatral,
televisiva ou pelicula cinematogréfica, utilizando-se de
crianca ou adolescente em cena de sexo explicito ou
pornografica: Pena — reclusdo de 1 (um) a 4 (quatro)
anos, e multa. Paragrafo Unico. Incorre na mesma pena
que, nas condicdes referidas neste artigo, contracena
com crianga ou adolescente.

Art. 241 — Fotografar ou publicar cena e sexo explicito
ou pornografica envolvendo crianca ou adolescente:

Pena — reclusdo de 1 (um) a 4 (quatro) anos. (vade Mecum

Saraiva 2013 p. 1041)
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O crime tipificado no artigo 241 e entendido como norma aberta, e 0
Supremo Tribunal Federal j& entende que sua aplicagcdo também se consuma
mediante o ambiente virtual, no ato de sua publicacao, divulgou e pronto o delito

esta consumado vejamos o entendimento da Colenta Primeira do STF:

ESTATUTO DA CRIANCA E DO ADOLESCENTE — Art.
241 — Insercao de cenas de sexo explicito em rede de
computadores (Internet) — Crime caracterizado — Prova
pericial necessaria para apuragao da autoria. “Crime de
computador”; publicacdo de cena de sexo infanto-juvenil
(E.C.A., art. 241), mediante insercdo em rede
BBS/Internet de computadores atribuida a menores —
Tipicidade — Prova pericial necessaria a demonstracao
da autoria — Habeas Corpus deferido em parte. 1. O tipo
cogitado — na modalidade de “publicar cena de sexo
explicito ou pornografica envolvendo crianca ou
adolescente” — ao contrario do que sucede por exemplo
aos da Lei de Imprensa, no tocante ao processo da
publicacdo incriminada é uma normal aberta: basta-lhe
a realizacdo do nucleo da acado punivel a idoneidade
técnica do veiculo utilizado a difusdo da imagem para
namero indeterminado de pessoas, que parece
indiscutivel na insercdo de fotos obscenas em rede
BBS/Internet de computador. 2. Nao se trata no caso,
pois, de colmatar lacuna da lei incriminadora por
analogia: uma vez que se compreenda na deciséo tipica
da conduta incriminada, o meio técnico empregado para
realiza-la pode até ser de invencéo posterior a edicédo da
Lei penal: a invengdo da poélvora ndo reclamou
redefinicdo do homicidio para tornar explicito que nela
se compreendia a morte dada a outrem mediante arma

de fogo. 3. Se a solugéo da controvérsia de fato sobre a
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autoria da insergcdo incriminada do conhecimento do

homem comum, impde se a realizacdo de prova pericial.

Para se localizar os criminoso dos artigos citados, geralmente precisa de
quebra de sigilo, tendo em vista que necessita de rastreamento daquele individuo
que praticou o ilicito, e apds conseguir localizar o culpado, e necessario muitas das
vezes que sejam as provas eletrbnicas analisada por uma pericia técnica rigorosa

para que sejam aceitas em processos.
9.SOBRE A LEGISLACAO EM VIRGO NO BRASIL.

Diante do que vem sendo exposto no transcorrer da apresentacao sobre o
crimes virtuais, podemos mencionar outros crimes cometidos na internet como,
lavagem de dinheiro, invasdes de privacidade, pichacdes em sites oficiais do
governo, sabotagem, crimes contra honra, paz publica, lesdes ao direito humano (
terrorismo, crimes de 6dio, racismo, etc), destruicdo de informacdes, jogos ilegais,
falsidade ideoldgica, modificacdo ou alteragdo ndo autorizada de sistema de
informacéo, violacdo de sigilo funcional, dentre outros, todos sem uma tipificacéo
adequada ocorrendo muitas brechas e livrando os criminosos dos mesmos. Tais
crimes utilizam a internet como meio de lesar outras pessoas obtendo vantagem do
usuério desse ambiente virtual ou atacar a honra deste usuario.

O ilustre autor Marcelo Baeta Neves Miranda 2, discorre o seguinte sobre

crimes virtuais.

Por ndo encontrar amparo na lei penal vigente é o crime de hacking,
consistente no acesso a um determinado sistema por particular sem
autorizagdo. Conforme o autor, em outros paises ja existem leis que
visam coibir o atague dos hackers, quais sejam: a) Copyright,
Designs and Patents Act (Inglaterra-1988); b) Computer Fraud and
Abuse Act (E.U.A. - 1986) e c) Communication Decency Act (E.U.A.
—1996).

A imputacdo desse crimes resulta em grande escala de individuo utilizar

tais ferramentas para causar dano a usuarios em toda rede informatica, mas o
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importante sera como nosso ordenamento juridico ir4 se adequar a tais formas de

delitos.

10. NATUREZA JURIDICA DO ASPECTO PENAL.

Como esmaltado no nosso ordenamento juridico, o homem vive e coexiste
em grupos, regularizado pelo Direito, assim assegura o0 convivio social, e as
condi¢cdes minimas de existéncia.

O direito penal constitui por principios, conhecimentos e normas juridica,
gue vem dar efetividade a atos praticados contra os bens do nosso ordenamento
juridico. Segundo Miguel Reale Junior, o Direito Penal constitui uma espécie de
controle social, mas de carater formal e residual, pois s6 atua diante do fracasso
dos instrumentos informais de controle. Tal pensamento se concretiza, da seguinte
forma o Direito Penal funciona como uma resposta a delitos para a sociedade
sentir-se protegida, sem a pretenséo de plena eficacia no impedimento da pratica
de fatos delituosos. 3

A matéria que e expressa no Direito Penal tem a visdo da prote¢do dos

bens juridicos de carater de protecdo dos individuos uns contra os outros, desta

mecsma forma n Ectadn cantra n<e individiine alem de ascseaniirar narantias coman a

2, Acesso em: 10 maio 2015 63 Denominacao proposta por MIRANDA, Marcelo Baeta Neves. Abordagem
dindmica aos crimes via Internet . Jus Navigandi, Teresina, a. 4, n. 37, dez. 1999.

Socledade que sao tutelados pelo 0 mesmo. A Interferencia penal na vida dos
individuos deve ser minima por ser a forma mais gravosa de se lidar, ao que diz ser
o Direito Penal a “ultima ratio”.

Tendo assim um limite para ser imposta no ambiente social, dependendo
o limite material da norma incriminadora, que se visa a protecdo dos valores
fundamentais a convivéncia social, esta questao tem hoje grande énfase diante do
processo de criminalizacdo, sendo operado por meio de uma inflacdo legislativa
penal.
O principio da legalidade se consagra em nosso ordenamento pelas letras em latim
“ nullun crimen, nulla poena sine lege, que se constitui uma limitagdo no poder
punitivo estatal. Impondo o dever de punir ao legislador para decretar os tipos
penais que seja, a fim de dar conhecimento ao destinatario da norma, do que e

licito e ilicito. Consequentemente, tal principio proibe o uso da analogia, a
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retroatividade ( in mallam parte) e edicdo de leis penais indeterminadas e /ou
Imprecisas.

Quanto ao tempo do crime na internet, devemos tratar tal situacao que por
sua natureza torna as informacdes e relacdes instantaneas, pela analise do
momento que se considera praticado o delito para aplicacédo da lei penal ao seu
autor assim como a lei penal no espago.

No nosso ordenamento juridico foi adotado, a teoria da atividade, ou seja,
considera o tempo do crime no devido momento da conduta.

No geral cabe o Estado, delimitar seu préprio poder punitivo em
observancia as regras de Direito Internacional, quando tratamos as condutas
efetuadas no ambiente virtual devemos ficar atentos para nao interferimos
interesses de outros paises, porque pode causar o conflito de soberanias, devendo
recorrer aos principios.

O ambiente virtual e um ambiente constituido de bits e bytes que por sua vez
nao ha um local especifico, que nada mais sdo unidades de medida criadas através
do computador, ou seja, um lugar que existe e hdo existe ao mesmo tempo. Nao
podendo resolver com exatiddo possiveis conflitos nessa area , acreditamos que

somente a colaboracdo internacional podera resolver os dilemas territoriais do

SREALE JUNIOR, Miguel. Instituicdes de direito penal. Rio de Janeiro: Forense, 2002. v. 1. Parte geral. p. 3.

11. POSSIVEL SOLUCAO

Como que ja se e esperado a tecnologia vem se aperfeicoando cada vez
mais rapido com passar do tempo, o0 numero de conexdo entre comunicagao
cresce, cresce também o da criminalidade neste meio, criminoso se apodera desse
ambiente, pois ha uma enorme dificuldade de investigagdo para se punir o
individuo.

A ONU ( Organizac¢Bes das Nacbes Unidas) reconheceu que este tipo de
delito nesse ambiente e um serio problema, ja que varios paises ainda nao
adaptaram sua legislacdo para tais tipos penais e procedimentos investigativos,
para inibir a dissipacdo dos delitos eletronicos.

Nota-se que nosso sistema de leis estdo analisando com toda

preocupacao uma forma de regulamentar tal assunto, porque se percebe a

42




quantidade de delitos ocorrendo nessa area que ndo a uma forma eficaz de punir
os infratores, atualmente ha 13 (treze) projetos lei em tramitagdo no Congresso
Nacional.

Mas o que realmente se precisa, e de um policiamento internacional que
dé apoio as policias mundiais,fornecendo melhores condi¢cfes de treinamento para
tornarem capazes de investigar os crimes que ocorrem no ambiente virtual, alem
de interligar as nacdes para assegurar a investigacao e a coleta de provas destes
crimes, por guardarem caracteristicas peculiares, observando a grande
possibilidade de ser objeto de execucéo a distancia, envolvendo diversos paises.

A impunidade nesse ambiente e consequéncia da impossibilidade de
rastreamento do individuo que cometa tais condutas ndo da falta de legislacéo
especifica. Pela grande extensdo do ambiente virtual e as lacunas que ha no
mesmo, tornando dificil de fiscaliza-la e impor limites. Os dados séo transmitidos
livremente e veloz pela internet, trocando de paises instantaneamente tais dados
sao traduzidos em bits, facilmente manipulados pelos experts.

O primeiro decreto condenatoério por crime eletrénico no Brasil foi proferido
pela juiza da 32 Vara da Justica Federal de Campo Grande (MS), Janete Lima
Miguel. Isso apenas vem confirmar que nossa legislacao vigente pode ser aplicada
aos crimes cibernéticos. (Neste sentido ROSSINI, 2004.)

Porem alguns autores, dizem que deveria ser formulada uma lei prevendo
todas as acdes danosas na Internet, mesmo que o bem juridico tutelado seja o
mesmo ja tutelado pela lei previamente existente assim sendo excluindo possiveis
lacunas as famosas brechas na legislacéo existente.

Devemos nédo s6 se focar na criacdo de uma lei para regulamentar tal
ambiente sim numa forma de proteger a informacdo e a protecdo de dados
pessoais, para que os bens juridicos tutelados por leis seja aplicada no mundo
fisico tenham eficacia no ambiente virtual e vice-versa.

Atualmente vivenciamos um periodo que ha uma inflacdo legislativa, ou seja, uma
lei penal sobre crimes virtuais so iria aumentar os digitos das leis ja editadas e que ndo tem
eficacia, exemplo desta ineficacia seria a situacdo da Lei dos Crimes Hediondos que ndo fez
diminuir os crimes da espécie.

Nas palavras do professor Saulo de Carvalho:
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A alternativa ao Estado providéncia, portanto, passa a ser um
Estado peniténcia, configurando uma maxima que parece ser a
palavra de ordem na atualidade: Estado social minimo, Estado
penal maximo. Gesta-se, no interior dessa ideologia, uma saida
plausivel para aqueles que foram destruidos ou que nunca
chegaram a ter cidadania: a marginalizacdo social potencializada
pelo incremento da maquina de controle social, sobretudo
carceréria. [...] Exigiu-se da estrutura liberal (genealdgica) do direito
penal algo que dificiimente tera capacidade resolutiva, projetando
severos indices de ineficacia. Desde esta perspectiva, pode-se
afirmar a existtncia de uma  ‘Constituicdo  Penal,
idealizadora/instrumentalizadora de um Estado Penal, plenamente

realizada.

O grande problema da jurisdicdo no ambiente Virtual seria aplicagao da
lei, e um problema geografico de desterritorializacdo, pois ndo ha barreiras fisicas,
e por isso, o conceito classico de soberania do Estado acaba relativizada, assim
como e o do tempo. Os criminosos estdo munidos com tecnologias de mais
modernas, e isso tudo cria um espac¢o no qual as prescri¢des juridicas nacionais
sao insuficientes, pois apenas a cooperacao global pode sanar tal caréncia.

Providencias devem ser tomadas para que seja possivel a
regulamentagao do ambiente virtual assim diminuindo os crimes cometidos, e tais
providencias devem ser tomada individualmente, ou por diferentes nacionalidades
em ambito global, pois a internet traz resultados positivos eficiente e duradores.
Somente o trabalho conjunto em nivel internacional e interdisciplinar eficiente para
0 ambiente virtual.

O problema e a base de funcdo de prevencéo e investigacdo que Nosso
pais se encontra pois temos o0 exemplo do FBI que ja ha alguns anos vem treinando
equipes chamadas de Cybercops, policiais especialmente treinados e,
principalmente, equipados para combater esses delitos que se figuram como
desafio criminal do proximo século. O enfoque esta sendo na ampliacdo da
cooperacao entre paises, alertando para a caréncia e a forma totalmente dispersa
da Internet.

Portanto, os crimes virtuais encontra-se espalhado pelo Cadigo Penal a
contrario do que alguns doutrinadores afirmam, a aplicacdo da lei ja existe a essas

condutas ndo e o caso de analogia, pois ndo sédo crimes novos, ndo sédo bens
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juridicos novos necessitando de tutela penal, a novidade fica por conta do modo
operandi, de como o criminoso tem feito uso das novas tecnologias, com foco na
Internet, fazendo com que os estudiosos e os aplicadores do Direito tenham que

renovar o seu pensamento.

12. LEGISLACAO NACIONAL TIPIFICANDO OS CRIMES VIRTUAIS.

As relagbes que ocorre no ambiente virtual pode-se dizer que esta
interligada inteiramente ao CdAdigo Penal pois, cabe ao Direito disciplinar e
regulamentar as condutas entre os usuarios que ali se encontram, sendo ja de
grande valor suas normas que ja constam mas ndo sendo suficiente para punir
alguém que cometi crimes nesse ambiente havendo muitas brechas e desacordo
entre aplicadores do Direito na nossa sociedade

Mas para que venha ser aplicado o sistema do Cddigo Penal nos crimes
praticados no ambiente digital é necessario que o tipo penal venha a se adequar
as normas ja existentes, e as lacunas que por ventura ainda ha de ser preencher,
sendo extremamente necessaria a tipificacéo clara sobre conceitos de informatica
na legislacéo atual.

As primeiras normas comecgaram a aparecer com advento do Plano Nacional de
Informatica e Automacéo (Conin), Lei n. 7.232/84, o qual versava sobre as diretrizes
no ambito da informatica em solo Brasileiro, depois veio a Lei n. 7.646/87, a qual
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foi revogada pela Lei n. 9.609/98, sendo que esta foi 0 primeiro ordenamento a
descrever as infragfes de informatica, a qual podemos citar alguns artigos:

Art. 12. Violar direitos de autor de programa de computador:
Pena — Detencao de seis meses a dois anos ou multa.

§ 1° Se a violacdo consistir na reproducdo, por qualquer
meio, de programa de computador, no todo ou em parte,
para fins de comércio, sem autorizagdo expressa do autor
ou de quem o represente: Pena — Reclusdo de um a quatro
anos e multa.

§ 2° Na mesma pena do paragrafo anterior incorre quem
vende, expde a venda, introduz no Pais, adquire, oculta ou
tem em depésito, para fins de comércio, original ou cépia
de programa de computador, produzido com violacédo de
direito autoral.

§ 3° Nos crimes previstos neste artigo, somente se procede
mediante queixa, salvo:

| — quando praticados em prejuizo de entidade de direito
publico,

autarquia, empresa publica, sociedade de economia mista
ou

fundacéo instituida pelo poder publico;

Il — quando, em decorréncia de ato delituoso, resultar
sonegacao

fiscal, perda de arrecadacdo tributaria ou pratica de
quaisquer dos

crimes contra a ordem tributéria ou contra as relacdes de
consumo.

8 4° No caso do inciso Il do pardgrafo anterior, a
exigibilidade do

tributo, ou contribuicdo social e qualquer acessoério,
processar-se-a

independentemente de representacgao.

Podemos citar também algumas normas do Cédigo de Defesa do consumidor —

Lei 8.078/11 (vADE MECUM. 112 Ed. S3o Paulo. Saraiva, 2011.p.855)

Art. 72. Impedir ou dificultar o acesso do consumidor as
informagbes que sobre ele constem em cadastros, banco de
dados, fichas e registros:

Pena — Detencéo de seis meses a um ano ou multa.

Art. 73. Deixar de corrigir imediatamente informagdes sobre
consumidor constante de cadastro, banco de dados, fichas ou
registros que sabe ou deveria saber ser inexata:

Pena — Deteng&o de um a seis meses ou multa.

Cabe também um breve resumo sobre as condutas ja tipificadas no ordenamento

juridico patrio que séo criminalizada.

Art. 153, 8 1° - A do Cddigo Penal — Divulgar, sem justa causa,
informacdes sigilosas ou reservadas, assim definidas em lei,
contidas ou ndo nos sistemas de informacdes ou banco de dados
da Administracdo Publica.

Pena — detencdo de 1 a 4 anos, e multa.

Art. 313 — A do Cddigo Penal — Inserir ou facilitar, o funcionario
autorizado, a insercao de dados falsos, alterar ou excluir
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indevidamente dados corretos nos sistemas informatizados ou
bancos de dados da Administracao Publica com o fim de obter
vantagem indevida para si ou para outrem ou para causar dano.
Pena — recluséo, de 2 (dois) a 12 (doze) anos, e multa.

Art. 313 — B do Cddigo Penal — Modificar ou alterar, o funcionario,
sistema de informacg®es ou programa de informatica sem
autorizacdo ou solicitacdo de autoridade competente.

Pena — detencéo de 3 (trés) meses a 2 (dois) anos, e multa.

Art. 325, § 1°, incisos | e Il - Revelar fato de que tem ciéncia em
razdo do cargo e que deva permanecer em segredo, ou facilitarlhe
arevelagéo:

Pena - detencéo, de seis meses a dois anos, ou multa, se o fato
néo constitui crime mais grave.

§ 1 Nas mesmas penas deste artigo incorre quem:

I — permite ou facilita, mediante atribuicdo, fornecimento e
empréstimo de senha ou qualquer outra forma, o acesso de
pessoas ndo autorizadas a sistemas de informacgdes ou banco de
dados da Administragdo Publica;

Il — se utiliza, indevidamente, do acesso restrito.

Art. 2°, V — Lei n. 8.137/90 — utilizar ou divulgar programa de
processamento de dados que permita ao sujeito passivo da
obrigacao tributaria possuir informacdo contabil diversa daquela
que é, por lei, fornecida a Fazenda Publica.

Art. 72 da Lei n. 9.504/97 — Constituem crimes, puniveis com
reclusédo, de cinco a dez anos: | — obter acesso a sistema de
tratamento automéatico de dados usado pelo servigo eleitoral, a fim
de alterar a apuracdo ou a contagem de votos; Il — desenvolver ou
introduzir comando, instrucdo, ou programa de computador capaz
de destruir, apagar, eliminar, alterar, gravar ou transmitir dado,
instrugéo ou programa ou provocar qualquer outro resultado diverso
do esperado em sistema de tratamento automético de dados
usados pelo servico eleitoral; Il — causar, propositadamente, dano
fisico ao equipamento usado na votag&o ou na totaliza¢éo de votos
ou a suas partes.

Ha muito projetos Lei em andamento para regulamentar delitos tecnolégicos,
destacando o PL n°84/99, que ao longo dos anos foi incorporado inimeros artigos,
de seus apenas seis artigos iniciais, recebendo inUmeras emendas que ampliaram,

as alteracfes que este projeto lei trara a legislacao.

a) O art. 2° prevé a inclusédo do Capitulo IV do Titulo VIII, da Parte
Especial do Cédigo Penal, com a redacao dos arts. 285- A (acesso
nao autorizado a sistemas informéticos), 285-B (obtencdo e
transferéncia ilegal de dados) e 285-C (a¢&o penal);

b) O art. 3° prevé a inclusdo do art. 154-A no Titulo |, Capitulo VI,
Secdo IV, que trata da divulgacdo ou utilizacdo indevida de
informacdes e dados pessoais;
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c) O art. 4° trata da alteragdo do art. 163, inserido no Titulo I,
Capitulo 1V, para que inclua no crime de dano a destruicéo,
inutilizacéo ou deterioracéo de dado alheio.

d) O art. 5° trata da inclusdo do art. 163-A no mesmo Titulo I,
Capitulo IV, que incrimina a disseminac¢éo de virus computacional;
e) O art. 6° altera o crime de estelionato para que conste no art. 171,
§ 2°, VII, a difus@o de virus que vise destruir, copiar, alterar, facilitar
ou permitir acesso indevido a rede de computadores, dispositivo de
comunicagcdo ou sistema informatizado, para obter vantagem
econdmica para si ou para outrem, em detrimento de outrem;

f) O art. 7° altera os crimes dos arts. 265 e 266 do Cdédigo Penal
para que constem como crime contra a seguranga dos

servigos de utilidade puiblica os de informacéo e
telecomunicacdes;

g) O art. 8° altera o art. 297 do CdAdigo Penal para que dentre as
falsificac6es de documentos publicos incluam-se os dados;

h) O art. 9° altera o art. 298 do Cédigo Penal para que dentre as
falsificagBes de documentos particulares incluam-se os dados;

i) O art. 10 muda o Cddigo Penal Militar para que o art. 251 do
Capitulo IV, do Titulo V da Parte Especial do Livro | do

Decreto-Lei n. 1.001, de 21 de outubro de 1969 (Codigo Penal
Militar), passe a vigorar acrescido do inciso VI ao seu § 1°, e

do 8 4°, incriminando-se o estelionato eletrénico;

j) O art. 11 altera o caput do art. 259 e o caput do art. 262 do
Capitulo VII, do Titulo V, da Parte Especial do Livro | do
Decreto-Lei n. 1001, de 21 de outubro de 1969 (Cddigo Penal
Militar), para que deles conste destruicdo a dados sob
administragdo militar;

k) O art. 12 altera o Capitulo VII, do Titulo V, da Parte Especial

do Livro | do Decreto-Lei n. 1.001, de 21 de outubro de 1969
(Cddigo Penal Militar), que fica acrescido do art. 262-A,

prevendo a disseminacédo de virus em sistemas militares;

[) O art. 13 altera o Titulo VII da Parte Especial do Livro | do
Decreto-Lei n. 1.001, de 21 de outubro de 1969 (Codigo Penal
Militar), que fica acrescido do Capitulo VII-A, que prevé crimes
contra a seguranga dos sistemas informatizados;

m) O art. 14 altera o caput do art. 311 do Capitulo V, do Titulo VII,
do Livro | da Parte Especial do Decreto-Lei n. 1.001, de 21 de
outubro de 1969 (Cadigo Penal Militar), para que a falsificagédo

de documentos inclua os dados;

n) O art. 15 altera os incisos Il e Ill do art. 356, do Capitulo I, do
Titulo 1, do Livro Il da Parte Especial do Decreto-Lei n. 1.001,
de 21 de outubro de 1969 (Cddigo Penal Militar), para que
conste do crime de favorecer o inimigo a entrega de dados;

0) O art. 16, um dos mais polémicos, traz definicbes do que
devem ser considerados dispositivo de comunicacao, sistema
informatizado, rede de computadores, cddigo malicioso, dados
informaticos e dados de trafego;

Podemaos citar um caso separado do artigo 16, sendo que o mesmo define

como dispositivo de comunicagdo, por exemplo, um pen-drive, disco rigido,

CD,DVD, o que nao se encaixa com a realidade, por isso hd uma discusséo sobre

tal artigo.
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p) O art. 17, cuja supressdo da redacdo € recomendada pela
proposta do substitutivo, dispe que para efeitos penais
consideram-se também como bens protegidos o dado, o dispositivo
de comunicacéo, a rede de computadores, o sistema informatizado;
q) O art. 18 estabelece que os 6érgdos da policia judiciaria
estruturardo, nos termos de regulamento, setores e equipes
especializados no combate a acdo delituosa em rede de
computadores, dispositivo de comunicacdo ou sistema
informatizado;

r) O art. 19 altera a redacé&o do inciso Il do § 3° do art. 20 da Lei n.
7.716, de 5 de janeiro de 1989 (crimes de racismo e preconceito),
para permitir a cessagdo de transmissGes 38 radiofénicas,
televisivas, eletrénicas, ou da publicagdo por qualquer meio de
condutas descritas na lei;

s) O art. 20 prevé que o caput do art. 241 da Lei n. 8.069, de 13 de
julho de 1990, tenha redacdo que coiba o recebimento e o
armazenamento de imagens e fotos com conteldo de pornografia
infantil;

t) O art. 21 pretende alterar a Lei n. 10.446/02, que dispbe sobre
infragBes penais de repercussao interestadual ou internacional que
exigem represséo uniforme, para os fins do disposto no inciso | do
§ 1° do art. 144 da Constituicao, para que os crimes digitais sejam
da competéncia da Justica Federal;

u) O art. 22 obriga os que provéem o acesso a rede de
computadores mundial, comercial ou do setor publico, e também as
prestadoras de servigo de contetdo, sejam obrigados a diversas
condutas, que dizem respeito, por exemplo, que as responsaveis
pelo provimento, deverdo manter em ambiente controlado e de
seguranca, pelo prazo de trés anos, com 0 objetivo de provimento
de investigacdo publica formalizada, os dados de enderegcamento
eletrdnico da origem, destino hora, data e a referéncia GMT da
conexdo efetuada por meio de rede de computadores e fornecé-los
exclusivamente a autoridade investigatéria e ao Ministério Publico
mediante requisi¢céo. Este artigo tende a ser o mais polémico de
todos os citados do Projeto de Lei.

Notamos, que ao realizar uma analise a fundo sobre os artigos deste
projeto em lei, ele possui uma grande tipologia de condutas mas em certo
momentos peca, no quesito regras rigidas, para tanto os usuarios que utilizam
como para as empresas que exercem o papel de provedoras do servico de acesso
a internet, fazendo com que de certa forma o usuério de ma-fé, tenha caminho livre
para que venha praticar condutas antijuridicas, para que o mesmo venha a ser
responsabilizado. Tal projeto vem se encaminhado lentamente sendo uma iniciativa
do Senador Eduardo Azeredo, o qual também dispde de crimes cometidos no meio
informatico, e crimes que sao cometidos por meio de computadores e instrumentos
de acesso a internet ou cenario digital, podemos citar pontos importantes desse
projeto, como, Disseminar phishing scam (e-mails fraudulentos contendo malwares

e outros cédigos maliciosos), nova tipificagdo do crime seria Estelionato Eletrénico.
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O citado projeto, faz referéncia a poucos institutos que os especialista da
area de informética, estdo acostumados a se debaterem no seu cotidiano, era de
se esperar, até porque o mesmo foi colocado em discussdo para a sociedade
apenas depois da proposta de lei ser aprovada pela Camara dos Deputados, e o
que se observa hoje ¢é a falta de uma equipe de profissionais da area de informatica
para auxiliar na ordenacéo dos artigos que fazem parte do Projeto, tendo em vista
que o instituto € de alta complexidade até para profissionais mais experientes da
area.

Atualmente estd em virgo a lei 12.737/2012, que altera o Codigo Penal e
tipifica os crimes virtuais no Brasil, que utilizar o dispositivo informatico alheio (
computadores,tablets,notebooks,celulares, entre outros) Disseminar phishing scam
(e-mails fraudulentos contendo malwares e outros codigos maliciosos), que esteja
ligada ou ndo a internet, criar programas de violacdo de dados ou divulgar e
negociar informagdes obtidas de forma ilicita poderd ser punido com multa e ate
prisdo as penas variam de trés meses a dois anos de reclusao.

Esta lei foi denominada de Carolina Dieckmann, pois a atriz teve 36 fotos
intimas vazadas na internet em maio de 2012, prevé pena de seis meses a dois
anos se a invasao resultar na obtencdo de comunicagdes eletrbnicas privadas
segredos comerciais ou industriais informacgdes sigilosas, aumentando ate dois
terco se tiver sido comercializado, e a transmisséo a terceiros a qualquer titulo, dos
dados ou informacfes obtidos diz, o artigo 154-A do Cdodigo Penal, essas pena
pode aumentar se o crime for cometido contra, vereadores, deputados federais e
estaduais, senadores e o presidente da Republica, ou se a invaséo resultar em
prejuizo financeiro.

Esta lei e tida como uma evolucdo, para nosso ordenamento juridico ela
nao trouxe nenhuma revolucéo ja que ndo dispde de mecanismo para que a Policia
tenha maior acesso aos dados dos provedores de servi¢o. O problema maior nesse
ambiente informatico e a investigacdo muito complexa, pois envolve um caminho
longo, para isso deve-se obter o enderegco de IP que e a identidade virtual , e
necessario recorrer a justica para liberar o provedor fornecer o IP, esse processo e
demorado e como visto a puni¢céo e muito branda isso faz com que a vitima desista

de procurar a Policia.
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13 CONCLUSAO

Por conseguinte a realizacdo deste estudo, concluimos que se faz
necessario a revisdo em nosso ordenamento juridico, de condutas criminosas
praticadas por meio da internet sendo que, o Brasil estd atrasado no aspecto
juridico e policial, mas em progresso na criminalidade realizada por meios virtuais,
devendo-se igualar aos paises que ja possuem legislacdo especifica para crimes
virtuais, para que nao sejamos um paraiso aos criminosos desse setor, Nn0sso pais
se encontra entre os dez paises que mais utilizam a internet, em um mercado
promissor e crescente, sem uma legislacdo clara que puna adequadamente e
classifiqgue quantos e quais séo os crimes cometidos virtualmente, para amparar 0s
usuarios desse servico. Pela grande evidencia de crescimento desse setor ficou
evidente que cada dia cresce o numero de usuarios que procuram no espaco virtual
maneiras para aplicar golpes por exemplo, estelionatarios que criam falsos, sites,
de Bancos ou lojas de grande nomes no Brasil, que copiam dados como, senha,
numero de conta, todos os dados digitado nessa pagina e transmitido quase que

automaticamente para as maos dos criminosos.

O tema de grande destaque nos ultimos anos esta sendo o crime de
pornografia infantil que esta se espalhando ndo s6 no ambiente virtual mas também
no dia a dia, e no mundo todo, pela facilidade de se espalhar os dados e ser
remunerado pelo mesmo sem deixar pistas e um ambiente gracioso para pessoas
gue gostam de cometer delitos e ficar impune, porque e quase impossivel fazer um

rastreamento de endereco IP imediatamente principalmente no Brasil, pois ndo a
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fiscalizagcdo descente por parte do poder publico nas relagbes entre diversos

usuarios na rede.

Toda essa pesquisa realizada teve com objetivo maior apresentar as
diversas formas as quais pode, realizar um delito através do mundo virtual, sendo
da forma punitiva mais branda até a sua restricdo de liberdade. Foram
apresentadas ainda lacuna referente a areas deixada pela legislacao brasileira
,apesar da grande evolucdo no século 21 ainda esta muito atrasada em

comparagao a outros paises.
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ANEXOS

Anexo 1

LEIN®12.737, DE 30 DE NOVEMBRO DE 2012.

Disp0e sobre a tipificagcdo criminal de
delitos informaticos; altera o Decreto-Lei
n® 2.848, de 7 de dezembro de 1940 -
Caodigo Penal; e da outras providéncias.

A PRESIDENTA DA REPUBLICA Faco saber que o Congresso Nacional
decreta e eu sanciono a seguinte Lei:

Art. 12 Esta Lei dispde sobre a tipificacao criminal de delitos informaticos e
d& outras providéncias.

Art. 22 O Decreto-Lei n? 2.848, de 7 de dezembro de 1940 - Codigo Penal,
fica acrescido dos seguintes arts. 154-A e 154-B:

“Invasao de dispositivo informatico

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou n&o a rede de
computadores, mediante violacao indevida de mecanismo de seguranca e com o
fim de obter, adulterar ou destruir dados ou informagdes sem autorizacao
expressa ou tacita do titular do dispositivo ou instalar vulnerabilidades para obter
vantagem ilicita:

Pena - detencéo, de 3 (trés) meses a 1 (um) ano, e multa.
§ 1° Na mesma pena incorre quem produz, oferece, distribui, vende ou difunde

dispositivo ou programa de computador com o intuito de permitir a pratica da
conduta definida no caput.
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§ 22 Aumenta-se a pena de um sexto a um terco se da invasao resulta prejuizo
econdmico.

§ 32 Se dainvaséo resultar a obtencdo de contetdo de comunicacdes eletronicas
privadas, segredos comerciais ou industriais, informacdes sigilosas, assim
definidas em lei, ou o controle remoto ndo autorizado do dispositivo invadido:

Pena - reclusao, de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta ndo
constitui crime mais grave.

8 42 Na hipétese do § 32, aumenta-se a pena de um a dois ter¢os se houver
divulgacédo, comercializacdo ou transmissao a terceiro, a qualquer titulo, dos
dados ou informagdes obtidos.

8§ 52 Aumenta-se a pena de um terco a metade se o crime for praticado contra:
| - Presidente da Republica, governadores e prefeitos;

Il - Presidente do Supremo Tribunal Federal;

[l - Presidente da Camara dos Deputados, do Senado Federal, de Assembleia
Legislativa de Estado, da Camara Legislativa do Distrito Federal ou de Camara

Municipal; ou

IV - dirigente maximo da administragdo direta e indireta federal, estadual,
municipal ou do Distrito Federal.”

“Agao penal

Art. 154-B._Nos crimes definidos no art. 154-A, somente se procede mediante
representacédo, salvo se o crime é cometido contra a administracdo publica direta
ou indireta de qualquer dos Poderes da Uni&o, Estados, Distrito Federal ou
Municipios ou contra empresas concessionarias de servigos publicos.”

Art. 32 Os arts. 266 e 298 do Decreto-Lei n2 2.848, de 7 de dezembro de
1940 - Cddigo Penal, passam a vigorar com a seguinte redacao:

“Interrupgao ou perturbacgao de servigo telegrafico, telefénico, informatico,
telematico ou de informacéo de utilidade publica

Art. 266. § 1° Incorre na mesma pena quem interrompe servico telematico ou de
informacao de utilidade publica, ou impede ou dificulta-lhe o restabelecimento.

§ 22 Aplicam-se as penas em dobro se o crime é cometido por ocasido de
calamidade publica.” (NR)

“Falsificagao de documento particular
Art. 298. Falsificacéo de cartao
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Paragrafo unico. Para fins do disposto no caput, equipara-se a documento
particular o cartdo de crédito ou débito.” (NR)

Art. 42 Esta Lei entra em vigor apos decorridos 120 (cento e vinte) dias de
sua publicacao oficial.

Brasilia, 30 de novembro de 2012; 1912 da Independéncia e 124° da
Republica.

DILMA ROUSSEFF
José Eduardo Cardozo

Anexo 2

Leis existentes no Vade Mecum relacionadas a crimes virtuais
Situacao 1 - A internet constitui mais uma forma de se praticar o delito do artigo
122 do Cdédigo Penal, podendo ocorrer em especial nas modalidades de, induzir e
instigar quer de forma direta em conversas de salas de bate-papo ou redes sociais,

qguer por meio de sites especificos em ensinam a cometer suicidio.

Enquadramento viavel: Art 122 - CP (Induzimento, Instigacdo ou Auxilio ao
suicidio)

Pena: Recluséo de 2 (dois) a 6 (seis) anos (caso se consuma) Reclusdo de 1 (um)
a 3 (trés) anos (se resultar em lesdo corporal grave)

OBS: Pena duplicada se houver motivo egoistico ou se a vitima for incapaz

Situacdao 2 - Utilizar de MSN ou qualquer meio de comunicacao on-line via internet,
criar e/ou participar de Blogs ou comunidades que qualquer usuério acesso direto
pelo computador, ou ainda direcionar Links (acessos) para paginas nacionais ou
estrangeiras acusando diretamente pessoas que tenham cometido algum tipo de
crime tipificado no Cdodigo Penal, sendo inclusive contra pessoas ja falecidas.
Enquadramento viavel: Art 138 - CP (Caluniar alguém, imputando-lhe falsamente
fato definido como crime) .

Pena: Detencao de 6 (seis) meses a 2 (dois) anos e multa.
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Situacao 3 - Dar forward para véarias pessoas de um boato eletrénico referente a
um(a)cidadao(d) devidamente identificado(a). Este ato € comumente conhecido
no mundo virtual como "repassar” por fw (abreviacéo de forward). Situacéo

comum em reenvio de e-mails recebidos por outros usuarios.

Enquadramento viavel: Art 139 - CP (Difamar alguém imputando-lhe fato

ofensivo a sua reputacao)

Situacdo 4 - Usuério envia e-mail diretamente a uma pessoa, chamando-a de
diversos adjetivos pejorativos, referindo-se as suas caracteristicas pessoais,
citando como exemplo feia, gorda, bruxa, etc.

Enquadramento viavel: Art. 140 - CP (Injuriar alguém, ofendendo-lhe a

dignidade e decoro)

Pena: Detencédo de 1 (um) a 6 (seis) meses ou multa

Situacao 5 - Utilizar de MSN ou qualquer meio de comunicagao on-line via
internet, criar e/ou participar de blogs ou comunidades que qualquer usuario
acesse direto pelo computador oferecendo qualquer tipo de droga, substancias
entorpecentes ou similar ilicita, gratuita ou ndo, que provoque dependéncia
quimica ou psiquica.

Também é punido quem oferece sem autorizagdo e/ou em desacordo com
qualquer determinacéo legal, qualquer tipo de produto quimico ou matéria prima

destinada a preparacédo de drogas.

Enquadramento viavel: Art. 33 — Lei 11.343/06 (Importar, exportar, remeter,
preparar, produzir, fabricar, adquirir, vender, expor a venda, oferecer, ter em
depdsito, transportar, trazer consigo, guardar, prescrever, ministrar, entregar a
consumo ou fornecer drogas, ainda que gratuitamente, sem autorizagdo ou em
desacordo com determinacéo legal ou regulamentar.

Inciso | — importa, exporta, remete, produz, fabrica, adquire, expde a venda,

oferece, fornece, tem em depdsito, transporta, traz consigo ou guarda, ainda que
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gratuitamente, sem autorizagdo ou em desacordo com determinagéao legal ou
regulamentar, matéria-prima, insumo ou produto quimico destinado a preparagao
de drogas)

Pena: reclusdo de 5 (cinco) a 15 (quinze) anos e pagamento de 500

(quinhentos) a 1.500 (mil e quinhentos dias-multa)

Situacao 6 - Usuario envia e-mail a terceiros, divulgando um fato de contetdo
particular de que tenha conhecimento ser secreto, seja documentos ou
correspondéncias, cuja divulgacdo possa ocasionar danos Irreparaveis a pessoa
fisica ou juridica. Também é punido com pena mais grave pelo Codigo Penal
Militar, se for noticia, informacdo ou documento, cujo sigilo seja de seguranca

externa do Brasil.

Enquadramento viavel: Art. 153 — CP (Divulgar alguém, sem justa causa,
conteudo de documento particular ou de correspondéncia confidencial, de que é
destinatario ou detentor

e cuja divulgacao possa produzir dano a outrem)

Art. 154 - CP (Revelar alguém, sem justa causa, segredo, de que tem ciéncia em
razdo de funcao, ministério, oficio ou profissdo, e cuja revelacdo possa provocar
dano a outrem).

Art. 144 - CPM (Revelar noticia, informacao ou documento, cujo sigilo seja de
interesse da seguranca externa do Brasil)

Pena: Art. 153 - CP - Detencédo de 1 (um) a 6 (seis) meses ou multa

Art. 154 - CP - Detencédo de 3 (trés) meses a 1 (um) ano ou multa

Art. 144 — COM — Recluséo de 3 (trés) a 8 (oito) anos

Situacdo 7 - Efetuar saques e transferéncias em Caixas Eletronicos Bancarios,
com os dados do cliente sem sua permissao ou autorizagao.

Enquadramento viavel: Art. 155 - CP (Subtrair para si ou para outrem, coisa
alheia movel, devendo ser qualificado com o § 4°) e/ou Inciso | (destruicdo ou
rompimento de obstaculo) e/ou Inciso Il (abuso de confianga, com fraude,

escalada ou destreza).
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Pena: Artigo 155 - § 4° CP — Recluséo de 2 (dois) a 8 (oito) anos e multa

Situacao 8 - Usuario envia virus em qualquer situacédo on-line pela Internet, ou

via e-mail com anexos, ndo importando se doloso ou culposo.

Enquadramento viavel: Art. 163 - CP (Destruir, inutilizar ou deteriorar coisa
alheia, podendo ser qualificado com inciso IV (por motivo egoistico ou com
prejuizo consideravel a vitima)

Pena: Artigo 163 CP — Detencéo de 1 (um) a 6 (seis) meses ou multa.

Situacao 9- Utilizar de MSN ou qualquer outro meio de comunicacéo on-line via
internet, criar e/ou participar de Blog's ou comunidades que qualquer usuario
tenha acesso direto pelo computador, ou ainda direcionar link’s (acessos) para
paginas nacionais ou estrangeiras denegrindo imagem de pessoas vinculadas a
religides, credos ou crencas e/ou denegrindo-as concomitantemente.
Enquadramento viavel: Art 208 - CP (Escarnecer de alguém publicamente, por
motivo de crenca ou funcéo religiosa, impedir ou perturbar ceriménia ou pratica de
culto religioso; vilipendiar publicamente ato ou objeto de culto religioso)

Pena: Artigo 208 - CP - Detencao de 1 (um) més a 1 (um) ano ou multa

Situacao 10- Copiar conteudos via internet, documentos néo citando fontes,
"baixar" arquivos de audio e video sem expressa autorizacdo de seus autores ou
de quem detenha os direitos autorais.

Enquadramento viavel: Art 184 - CP (Violar direitos de autor e os que lhe séo
conexos). Pena: Artigo 184 - CP - Detencéao de 3 (trés) meses a 1 (um) ano e
multa

Se a violagédo acima consistir em reproduzir total ou parcialmente, objetivando
lucro direto ou indireto. Enquadramento viavel: Art 184 - CP (agravante com o §
1°).

Pena: § 1° do artigo 184 do CP - Detencéo de 2 (dois) 4 (quatro) anos e

multa

A quem aluga, vende, distribui, tem em depésito original ou copia e delitos
congéneres, sem autorizacao do autor.

Enquadramento viavel: Art 184 - CP (agravante com o § 2°)
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Pena: 8§ 2° do artigo 184 do CP - Detencéo de 2 (dois) 4 (quatro) anos e
multa
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