INSTITUTO VALE DO CRICARE
FACULDADE VALE DO CRICARE
CURSO DE DIREITO

LORENA DE JESUS MELO

CIBERCRIMINALIDADE - OS CRIMES DA ERA DIGITAL

SAO MATEUS
2019



LORENA DE JESUS MELO

CIBERCRIMINALIDADE - OS CRIMES DA ERA DIGITAL

Trabalho de Conclusdo de Curso apresentado ao
Curso de Direito da Faculdade Vale do Cricaré,
como requisito parcial para obtencdo do grau de
Bacharel em Direito.

Orientador: Prof.2 Aline Pinheiro Lima Camargo

SAO MATEUS
2019



LORENA DE JESUS MELO

CIBERCRIMINALIDADE - OS CRIMES DA ERA DIGITAL

Trabalho de Concluséo de Curso apresentado ao Curso de Direito da Faculdade Vale do Cricaré, como
requisito parcial para obteng&o do grau de bacharel em Direito.

Aprovado em de de

BANCA EXAMINADORA

PROF2. Aline Pinheiro Lima Camargo
FACULDADE VALE DO CRICARE
ORIENTADOR

PROF.
FACULDADE VALE DO CRICARE

PROF.
FACULDADE VALE DO CRICARE

SAO MATEUS
2019



A Deus, pois sem ele nada disso seria
possivel. A minha familia, por sempre me

apoiar e torcer por mim.



AGRADECIMENTOS

A minha orientadora Aline, por todo o suporte dado durante a elaboracdo do
trabalho.

A0S meus pais, por sempre me incentivarem e dizer que sou capaz. A minha
filha, por ser minha companhia durante as madrugadas enquanto eu elaborava essa
pesquisa.

Aos meus professores, todos, sem excecao, pois com todo o amor e carinho
compartilharam seu conhecimento comigo.

Ao Vinicius, por todo o apoio e auxilio nas minhas idas a biblioteca, sempre me
ajudando nas escolhas das doutrinas.

As minhas amigas, Aline, Genyf, Larissa e Thainara, que acompanharam a

minha trajetdria desde o inicio e comemoram comigo essa Vitoria.



O conhecimento amplia a vida. Conhecer é
viver uma ignorancia que a realidade
impede desfrutar.

Carlos Bernardo Gonzales Pecotche



RESUMO

A sociedade vive uma evolugcdo constante, e o Direito deve acompanhar essa
evolugdo. Novos mecanismos surgem a todo instante, novas formas de cometer
crimes também. Com o surgimento da internet e suas facilidades, ndo seria surpresa
que surgissem crimes praticados no ambiente virtual. Logo, viu-se a necessidade do
direito acompanhar a nova realidade tecnolégica da sociedade. O presente trabalho
tem por objetivo analisar o surgimento e a evolugdo da internet, citando os primeiros
crimes de que se tem conhecimento e como ela afeta o dia a dia da sociedade.
Cibercrimes e cibercriminosos serao definidos, além de classificar os principais crimes
virtuais e os meios utilizados para a pratica de tais delitos. E por fim, sera analisado
as dificuldades encontradas no ordenamento juridico para a identificagcdo dos
criminosos, e como a legislagdo nacional e internacional € aplicada nos cibercrimes.

Palavras-chave: Internet. Cibercrimes. Cibercriminosos.



ABSTRACT

Society is constantly evolving, and law must accompany this evolution. New
mechanisms are emerging all the time, new ways of committing crimes as well. With
the emergence of the Internet and its facilities, it would come as no surprise that crimes
in the virtual environment would emerge. Thus, there was the need for law to
accompany the new technological reality of society. This paper aims to analyze the
emergence and evolution of the Internet, citing the first known crimes and how it affects
the daily lives of society. Cybercrimes and cybercriminals will be defined, in addition to
classifying the main cyber crimes and the means used to commit such offenses.
Finally, we will analyze the difficulties encountered in the legal system for identifying
criminals, and how national and international law is applied to cybercrimes.

Keywords: Internnet. Cybercrime. Cybercriminals.
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1 INTRODUCAO

A internet trouxe consigo a facilidade da comunicagéo, interacdo social e
praticidade para o dia a dia. A rede é utilizada em diversos campos da sociedade, na
educacao, no comercio, na politica, na ciéncia e nas demais areas.

No entanto, com a agilidade e rapidez com que informacfes sé&o
compartilhadas, houve uma grande dificuldade em acompanhar e ter controle das
acOes realizadas pelos usuarios, uma vez que a internet permite o anonimato.

Diante desse mecanismo, diversos crimes surgiram, jA que 0S usuarios
acreditavam que suas identidades estavam protegidas. E é diante dessa realidade
que a abordagem desse tema torna-se importante, pois sera discutido até que ponto
a legislacéo brasileira esta preparada para lidar com os crimes do mundo virtual.

No primeiro capitulo serd abordado como surgiu a internet e como foi sua
evolucdo, além de tratar de como ela tornou-se tdo essencial para as pessoas. A
porcentagem atual de usuarios da rede e o surgimento da World Wide Web, conhecido
como WWW, também ser4 analisado.

A definicdo de crimes virtuais e cibercriminoso sera tratada no segundo
capitulo, com definicées de alguns autores, como Marcelo Crespo e lvette Ferreira. A
ideia de que somente hackers comentem cibercrimes serd desfeita nesse mesmo
capitulo.

O terceiro capitulo trds os meios de ataques usados por esses criminosos, tanto
para a instalacdo de um virus, quanto para clonagem de um cartdo de crédito.
Veremos que com a evolucdo da internet, os usuarios descobriram diversas
ferramentas para praticar delitos na web. A Deep Web é comentada como uma porta
a mais para o anonimato, permitindo que crimes como lavagem de dinheiro —
utilizando moeda virtual-, terrorismo, trafico de drogas e a pornografia sejam
praticados com ainda mais facilidade.

No ultimo capitulo serdo abordados os principais crimes da era digital e como
sao punidos no “mundo real”. Serao vistos os meios de provas cabiveis, a utilizacéo
da criptografia no combate a alguns desses crimes e como a legislacéo brasileira e a
legislacéo internacional lida com esses delitos. Ainda sera comentado a respeito da

Convencao de Budapeste, e qual a competéncia especifica nessas circunstancias.
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1.1 ASPECTOS HISTORICOS DA INTERNET

Desde o inicio da histéria da humanidade, o ser humano busca criar
ferramentas e tecnologias para facilitar o seu dia a dia e executar tarefas, buscando
sempre rapidez e agilidade. Diante da segunda guerra mundial e a revolucao
industrial, 0 mundo passou por uma grande modificacdo, a modernidade trazida com
esses eventos fez com que a forma de viver e conviver no planeta fossem alterados.
Foi proporcionado assim maior interacdo do homem com a maquina.

Com toda essa evolucéao, no final do século XX surge a internet. A palavra tem
como significado “rede internacional”. Seu uso inicialmente era para internalizar as
informagdes em caso de guerras militares e para estudar as relagcbes do homem com
as maquinas. Contudo, seu uso era extremamente limitado, e so foi a partir da década
de 1990 que a internet passou a ser uma ferramenta publica e de fator indispensavel
para a sociedade. Essa década marca a utilizacdo dessa ferramenta ndo s6 por
usuarios ligados a area de pesquisa, mas agora também pessoas naturais e juridicas.

Diante disso a sociedade caminhou em direcdo a uma geracdo totalmente
dependente da informatica, substituindo diversos atos do cotidiano pelos sistemas
informatizados. Com a rapidez e praticidade com que a internet realiza determinadas
funcdes o ser humano cada vez mais prefere as ferramentas virtuais. Sobre isso
Maciel Colli posiciona-se:

[...] © uso da internet possibilitou a superacéo da dificuldade ocasionada pela
distancia territorial e pela limitagdo comunicativa entre pessoas em locais
distantes. A voz e o papel foram desbancados do ranking instrumental de
intercAmbio de mensagens. O texto exibido na tela de computadores,

produtos de linguagem binaria interpretada e transmutada pelas plataformas
dos computadores, elimina a distancia e o tempo. [...] (COLLI, 2010, p.39.)

A internet € um sistema operacional de rede de computadores que possibilita a
comunicacdo e a transferéncia de arquivos de uma maquina para qualquer outra
maguina conectada a rede, possibilitando, assim, um intercambio de informacdes sem
precedentes na historia, de maneira rapida, eficiente e sem a limitacédo de fronteiras,
culminando na criacdo de novos mecanismos de relacionamento.

Com a popularizacdo desse servico e 0 aumento de dados, muitos deles

pessoais, circulando na rede, ficando a disposicdo de milhares de usuarios que
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utilizam a internet, faz com que outros usuarios utilizem de tais dados de forma
maliciosa.

A partir de 1980, ouve a propagacao de diversos crimes ocorridos virtualmente,
invasdo de sistemas, pirataria, pedofilia, transmissdo de virus, sdo exemplos.
Conforme essas praticas foram se tornando comuns, viu-se a necessidade de
cuidados com a seguranca virtual e com isso ser necessario a intervencao do Estado
para regulamentar tais condutas.

Nos anos seguintes comecgou uma verdadeira revolugdo tecnoldgica, o que
acarretou um ciclo de mudancas em toda estrutura da internet. O cibercrime também
iniciou uma nova fase, ja que a criptografia utilizada para proteger dados do mundo
virtual, tornou-se objeto de atencéo de cibercriminosos.

O conceito de crimes informaticos s6 ganhou conceitos mais especificos
algumas anos depois. Damasio de Jesus e José Anténio Milagre explicam que a
doutrina ainda diverge sobre qual seria 0 primeiro crime informatico da histéria,
dividindo-se entre dois acontecimentos de duas universidades norte americanas, em
gue estudantes invadiram o sistema de dados computadorizados das instituicdes, uma
em 1964 e a outra em 1978.

O termo “cibercrime” surgiu no final da década de 90, no momento em que a
internet se dissipava nos paises da América do Norte. Ap6s um encontro em Lyon, na
Franca, um grupo se formou para estudar os problemas da criminalidade surgidos e
disseminados via internet.

Seja em noteboks, tablets ou celulares, a frequéncia com que as pessoas se
matem conectadas nesses aparelhos aumentou a cada dia. Muito se cometa sobre
dependéncia digital a nivel global, segundo o Centro Regional de Estudos para o
Desenvolvimento da Sociedade da Informacao (Cetic) publicado em agosto de 2019, que
0 numero de brasileiros que utilizam a internet continua subindo, atualmente 70% da
populacdo tem acesso a rede. E ao longo desses ultimos quatro anos, o uso da

internet vem se expandindo principalmente através das redes méveis.
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Figura 1: Porcentagem de usuarios da internet em relacéo a populagao total do pais. Disponivel em <
http://wikipedia.moesalih.com/Internet>

Devido ao largo espectro de sua abrangéncia, além de atrair usuarios
domésticos, a internet também atrai um grande numero de organiza¢cdes comerciais
conhecedoras das estimativas relativas a suas popularizacdo e capacidade de
produzir lucros.

O grande aumento de usuérios € fruto, particularmente. Da mudanca de
contetdo dentro da rede e também do surgimento de uma interface amigéavel, e a
convergéncia de computadores e telecomunicag¢des, conhecida por teleméatica, fruto
das inovacdes do campo tecnoldgico, culminaram na melhoria da tecnologia de video

e de transmissao de dados.

1.2 “WORLD WIDE WEB”

Conhecida também como WWW, a Word Wide Web deixou a face da internet
mais “acessivel” e interessante. Ela € a principal responséavel por sua popularizacéo;
conciliada ao desenvolvimento dos navegadores, ofereceu aos usuarios aquilo que
mais apreciavam: a utilizacdo da imagem, som e movimento, em vez da melancolia

do texto puro.


http://wikipedia.moesalih.com/Internet
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Tecnicamente seria um sistema de distribuicdo de hipermidia, e esta, por sua
vez, nada mais seria do que um concepc¢ao. Com certeza, tal definicdo € muito confusa
e sem clareza. Para melhor conceituar WWW devemos entender o sentido de
hipertexto.

O hipertexto foi uma ideia introduzida nos anos 70 pelo visionario Ted Nelson,
pesquisador do Instituto Tecnoldgico de Massachusetts. Seu principio era, e até hoje
€, muito simples. Um documento hipertexto possui palavras que, umas vez
selecionadas, direcionam o usuario para outro documento, relacionado aqueles
vocabulos. A ideia de Nelson era conectar toda a informacédo mundial em um sistema
gigante de hipertexto, fazendo sua relacdo dentro de uma base de dados Unica.

Em poucas palavras, a WWW é um conjunto de padrbes e tecnologia que
possibilitam a utilizacdo da internet por meio dos programas navegadores, que por
sua vez tiram todas as vantagens desse conjunto de padrfes e tecnologias pela
utilizacdo do hipertexto e suas relagbes com a multimidia, como som e imagem,
proporcionando ao usuario maior facilidade na sua utilizagéo, e também obtencéo de

melhores resultados.
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2 CRIMES VIRTUAIS

Da mesma forma como a pratica de crimes comuns vao se aperfeicoando com
0 passar do tempo, os crimes virtuais também sofrem mutagBes com o decorrer do
avanco tecnoldgico que fazem com que suas praticas figuem mais faceis. Com mais
de 4 bilhdes de usuéarios da rede, fica cada vez mais complicado fazer a identificacao

dos agentes que comentem crimes nha internet.

PERIGO NA REDE
Paginas da internet denunciadas no Brasil

Em 2006
Pornografia infantil

Qutros

Apologia e incitagdo a

crimes contra a vida &
1% Contra o patriménio,
Racismo 48 como Invasio de contas
bancarias e estelionato
Maus-tratos contra 39
animais 20 Contra a honra, como
calunia e difamagio
Intolerdncia religiosa 37

Homofobia 22
Neonazismo 14

Xenofobia 10

Em 20N como ameaga

( 39 Contra a liberdade individual,

Racismo 4° pornografia infantil

Pornografia infantil 5 Racismo e injdria racial

Apologia e incitagdo a
crimes contra a vida

Homofobia
Maus-tratos contra 78
animais
QUEIXAS REGISTRADAS
Intolerancia religiosa 76 EM MINAS
Trdfico de pessoas 74
Xenofobia 67

Neonazismo 26

FONTI

Figura 2: Paginas da internet denunciadas no Brasil. Disponivel em <
https://joserosafilho.wordpress.com/2014/03/27/0-que-phishing-e-engenharia-social-ou-como-escapar-de-golpes-
na-internet/>

Apesar de os primeiros relatos de crimes utilizando como meio o computador,
foram datados nas décadas de 1960, ndo had um fato ou data especifica que
caracterize o surgimento do primeiro virus, que foi uma das primeiras modalidades de

crimes praticados na internet.


https://joserosafilho.wordpress.com/2014/03/27/o-que-phishing-e-engenharia-social-ou-como-escapar-de-golpes-na-internet/
https://joserosafilho.wordpress.com/2014/03/27/o-que-phishing-e-engenharia-social-ou-como-escapar-de-golpes-na-internet/
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Inclusive, a divergéncia doutrinaria sobre qual seria o primeiro delito. Para uns
foi o ocorrido no Instituto de Tecnologia de Massachusetts nos Estados Unidos,
cometido por um estudante em 1964. Ja para outros, foi na Universidade de Oxford,
onde um de seus alunos teria roubado através do computador, informagdes sobre uma
das provas.

Os crimes virtuais podem ter como definicdo acdes destrutivas a sistemas,
modificacdo e interceptacdo de dados, incitacdo ao 6dio ou descriminagéo,
transferéncia ilegal de dados, pedofilia, pirataria, terrorismo e dentre outros.

Crespo descreve que:

[...] As denominagBes quanto aos crimes praticados em ambiente virtual séo
diversas, ndo ha um consenso sobre a melhor denominagéo para os delitos
de informatica, abuso de computador, fraude informatica, em fim, os
conceitos ainda ndo abarcam todos os crimes ligados a tecnologia, e,
portanto, deve-se ficar atento quando se conceitua determinado crime tendo
em vista que existem muitas situacdes complexas no ambiente virtual. [...]
(CRESPO, 2011)

O conceito de crimes virtuais € recente quando se comparado aos de crimes
tradicionais estudados ha muito tempo. Krone (2015) definiu crimes virtuais como
delitos que vdo desde atividades criminosas contra dados até as infracbes de
conteudo e copyright. Porém para Geese-Zeviar (1998), a definicdo € mais complexa,
e inclui atividades como o0 acesso ndo autorizado, a fraude, pornografia infantil e o

assédio na internet. E para Ivette Senise Ferrreira crimes cibernéticos sao:

[...] Atos dirigidos contra um sistema de informética, tendo como subespécies
atos contra o computador e atos contra os dados ou programas de
computador. Atos cometidos por intermédio de um sistema de informética e
dentro deles incluidos infragBes contra o patriménio; as infragBes contra a
liberdade individual e as infracGes contra a propriedade imaterial. [...]
(FERREIRA, 2005)

Maria Helena Junqueira Reis, em seu livro, Computer Crimes, (1997, p.25)
ensina “crime informatico ou computer crime € qualquer conduta ilegal, ndo ética, ou
nao autorizada, que envolva processamento automatico de dados e/ou transmissao
de dados”.

A verdade é que tal definicdo nao é facil. Nos Estados Unidos da Ameérica e na
Inglaterra, o termo informatica & desconhecido. Nesses paises, o direito de informatica

€ chamado de computer law ou de legal aspects of computers ou ainda, de software
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law. S6 nos casos de crimes propriamente informaticos, é que os denominam de

computer crimes.

2.1 OS SISTEMAS OPERACIONAIS

Os Crimes praticados na internet necessitam de um complexo sistema de
informatica. Esse sistema deriva da combinacdo de trés componentes,
imprescindiveis para que o computador funcione: hardware (0os equipamentos),
software (0s sistemas operacionais, linguagens e aplicativos) e o peopleware (0s
USUArios).

Os software s@o os programas que serao executados no computador, e sua

definicdo legal encontra-se no artigo 1° da Lei n.9.609/1998

[...] Programa de computador é a expressdo de um conjunto organizado de
instrugBes em linguagem natural ou codificada contida em suporte fisico de
gualguer natureza, de emprego necessario em maquinas automaticas de
tratamento da informacdo, dispositivo, instrumentos ou equipamentos
periféricos, baseados em técnica digital ou analoga, para faze-los funcionar
de modo e para fins determinados. [...]

2.2 O CIBERCRIMINOSO

Conforme o cédigo penal, séo elementos do crime a conduta tipica, antijuridica
e culpavel. E o agente que pratica tais condutas sera processado, julgado e punido.
O mesmo ocorre com quem pratica esses atos virtualmente.

O cibercriminoso ja foi visto por muitos como uma pessoa jovem, ja que a
internet é algo recente. JA outros veem aquela pessoa que possui conhecimento
informatico mais avancado como um criminoso em potencial.

As pessoas responsaveis pelas praticas desses crimes podem ser tanto
aguelas com o conhecimento técnico mais aprofundado, como os Hackers, ou
qualquer outro usuario da rede que através das suas condutas, comentem crimes

contra outros usuarios.
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2.3 OS HACKERS

Os ataques cibernéticos, praticados pelos hackers, iniciaram-se nos Estados
Unidos da América e algaram outros paises, inclusive o Brasil. O hacker é considerado
o intruso do mundo virtual, a invasédo dos sistemas por essas pessoas, geralmente
deve-se a um mero desejo de demonstracdo de sua pericia em informatica e a
curiosidade. Normalmente, ndo possui um fim ilicito especifico. Porém, sua conduta
em si ja é considerada ilicita.

O termo hackers surgiu por volta de 1960, e era usado para designar as
pessoas que se interessavam em programacao de computadores. Apds o surgimento
e expansao da internet, o sentido do termo mudou, passando a identificar os invasores
de computadores alheios.

O perigo consiste no fato de poder, o hacker, descobrir senhas de cartdes de
crédito, senhas de acesso as contas bancarias e de quebrar as senhas de protecéo
dos programas comerciais, tornando possivel a denominada pirataria. Dessa forma
eles violam o sistema de seguranca de empresas, tornando seus arquivos acessiveis
a quem desejar. Assim foi feito com o codigo de seguranca de DVDs, que foram
violados, permitindo que o filme seja compactado em um formato especial, tornando
possivel seu compartilhamento pela internet.

Resta evidente que os usuérios, quando efetuam compras ou realizam acoes,
fornecendo seus dados, desconhecem o que acontecerd com tais informacoes.

Simplesmente sdo obrigados a confiar em um sistema de seguranca da rede.
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3 A CRIATIVIDADE DOS INTRUSOS: MEIOS DE ATAQUE

Diante da grande expanséo da internet, ganharam relevo, em decorréncia do
seu grande potencial ofensivo, diversas “pragas cibernéticas”, como os Trojans, 0s
worms de internet - como o “Happy99” - e alguns virus novos que continuam a
atormentar a vida daquele que se propbe a navegar na Web. Além desses

mecanismos existe a engenharia social e o phishing.

3.1 VIRUS

Um virus de computador € um programa ou um pedaco de cédigo executavel
gue tem habilidade inigualavel para se reproduzir, talvez com mais rapidez do que um
virus biologico (dependendo de sua construcdo), e frequentemente sdo dificeis de
erradicar pois ao serem descobertos, muitos prejuizos ja causaram.

Na definicdo de um programador, dependendo da quantidade de organismos
digital, um virus € um conjunto que pode infectar um programa, alastrando-se para
diversos outros. Para isso, ele contém nesse cbdigo, instru¢cdes que permitem que o
programa realize a¢des que facilitam a infeccéo de outros programas.

Estar sempre atento para arquivos ou documentos que lhes séo remetidos pela
internet, € uma das atitudes preventivas que poderdao minimizar a contaminacao por
virus. O usuéario precisa saber que um pouco de profilaxia € amplamente vantajoso

em funcdo das consequéncias que poderéo sobrevir pela falta delas.

3.2 WORMS DE INTERNET E WORMS DE IRC

Os primeiros sao programas (“vermes”) que se propagam de um sistema para
0 outro, automaticamente, através de auto reproducao, sem interferéncia do usuario
infectado. J4 os Worms de IRC, que sdo 0s mesmos vermes, que se alastram por
meio de canais de bate-papo chamados de Internet Relay Chat (IRC). Como exemplo
temos o HAPPY99, MELISSA e o ILOVEYOU.

Merece destaque, em razéo do ineditismo até entdo, e do seu poder destrutivo,

o worm denominado ILOVEYOU, que no dia 04 de maio de 2000 — confiante de boa
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fé dos usuarios da internet, travestido de Carta de Amor — Infectou mais de 45 milhdes
de computadores em 24 horas.

Nos Estados Unidos grandes empresas como a Ford, a Microsoft e as
reparticbes estratégicas do Exército e Marinha foram atacadas, bem como a National
Aeronautics and Space Administration (NASA) e a Central Inteligence Agency (CIA).
Todas tiveram que ficar com suas maquinas fora do ar para que os técnicos pudessem
combaté-lo.

O ILOVEYOU também causou grandes estragos na Asia, Europa e inclusive o
Brasil. Por aqui, além da Companhia Telefonica Vésper, foram contabilizados ataques
ao sistema federal e ao portal Globo.com. A vitima recebia uma mensagem com um
pedido parar que fosse aberto um arquivo anexo com o nome (love-letter-for-you.txt).
No momento do duplo cligue desencadeava-se 0 processo.

[...] O virus que em cinco horas se [sic] havia espalhado pelo mundo inteiro,
s6 poupou as empresas em que a neurose de seguranca esta acima de tudo.
Na sede da Volkswagen, em Wolfsburg, Alemanha, ele foi detectado antes
gue pudesse causar qualquer estrago. (...) talvez a solucédo seja a eterna
vigilancia, como a que se propds a Volkswagen alema. O problema é que ao
vigiar as mensagens em busca de virus os administradores de sistemas
podem acabar quebrando a privacidade dos funcionarios [...] (Revista Veja,
2000)

Inicialmente o malicioso programa destréi arquivos JPEG (imagem digital) e
musicas no formato MP3. Numa segunda fase, de auto reproducéo, o virus atinge 0s
usuarios do Outlook (software da Microsoft, que gerencia o envio e recebimento de
mensagens eletronicas — utilizado por mais de 70% dos computadores do mundo
interiro). O ILOVEYOU Ié os enderecos de correio e armazenamento no computador
infectado e auto encaminha para eles. E justamente ai que reside seu potencial
destrutivo. Além de acelerada disseminacdo, o worm chega a sua caixa postal
indicando como remetente um parente, um amigo, que nem sabe 0 que aconteceu.
Entdo, o receptor, confiante — pois a mensagem ¢é de origem conhecida — abre o
arquivo e se infecta.

Existem varias outras versées do worm, igualmente de aparéncia amistosa.
Joks (piada), mother’s day (dia das mées) e também uma outra, em que o programa

se faz passar por antivirus.
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3.3 TROJANS

Conhecidos como cavalos-de-troia ou backdoors, sdo programas enviados
para um sistema anfitrido, costuma ser associado a um “arquivo bonitinho” com
musica, desenhos animados, piadinhas — e por tras desse “belo cavalo” (um arquivo
executavel, normalmente server.exe) descarrega no seu sistema diversos arquivos
que permitem a conexdao do computador infectado com o do invasor, sem a
necessidade de qualquer autorizacdo. Dessa forma o cyberpirata passa a controlar e

monitorar quase todas as atividades do usuario hospedeiro.

[...] Ha& diversas meios do Trojans se infiltrar em uma rede ou computador
domiciliar: Um método comum é o disquete que contenha o arquivo e seja
inserido e carregado por um funcionario da proépria rede. Nove entre dez
incidentes de seguranga reportados, sdo provenientes de fontes internas, e
em consequéncia, um trojan sera deliberadamente carregado no sistema.
Também existem diversos casos em que profissionais maliciosos de suporte
técnico domiciliar ou de rede, ao serem requisitados para reparos em
computadores de seus clientes, acabam instalando dissimuladamente os
arquivos executaveis do Trojan que mais tarde Ihes daréo acesso remoto a
essas mesmas maquinas. [...] (CONCERINO, 2005)

Uma das formas mais simples de um computador ser contaminado € via e-mail.
Um trojan pode facilmente ser instalado através da recepcdo de um e-mail malicioso,
guando vier com um programa qualquer anexado ao correio eletrénico.

Existem trojans que fornecem meios ao intruso para identificar um login e
também, quando e onde é mais seguro penetrar sem ser descoberto. Como na rede
nao ha nenhum meio de distinguir o usuario legitimo e o invasor, esse acesso torna-
se indetectavel. Muitos administradores de rede acreditam que empregando um
software antivirus, ndo estara em risco e muitas vezes sofrem decepcdes, pois em
sua quase totalidade os Trojans nao s&o virais, e consequentemente nunca poderiam
ser detectados por softwares antivirus. Um trojan pode ser um programa legitimo, nédo
ha meios desses softwares limparem esta ameaca constante, desde que suas

“autorias” sejam protegidas por direitos autorais.

3.4 ENGENHARIA SOCIAL
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Os crimes envolvendo a engenharia social sdo mais comuns do que qualquer
outro. Envolvendo 70% dos ataques cibernéticos do mundo, além de outros tipos de
ataques usarem ele para prover outros, visto que ele busca o meio mais vulneravel da
seguranca da informacao, que sao as pessoas.

Engenharia social € a técnica de enganar pessoas para obter delas, dados ou
informacdes, explorando a curiosidade da pessoa, ao contrario de invadir ou usar
técnicas de hackers no seus computadores ou na rede utilizada. H4 um tempo atras
era comum receber ligacées como: “A senhora foi contemplada pelo seu plano de
salude, e podera realizar consultas gratuitamente em qualquer clinica credenciada,
para que o beneficio seja ativado a senhora precisa confirmar suas informacdes
pessoais”, ou até mesmo “O senhor acaba de ganhar o concurso do Luciano Hulk”.

E-mails como: “Por favor me ajude, sou da Africa... estou com R$50,000,00 na
minha conta mas estou sendo ameacada...preciso transferir imediatamente esse
dinheiro para uma conta no Brasil, que € para onde estou indo. Se houver interesse,
por favor entre em contato no meu endereco... e te passarei mais informacgdes.” Os e-
mails ou ligagbes sao elaborados de acordo com o momento, ou comportamento
continuo da sociedade Diante da crise econémica que 0 N0Sso pais encontra-se, ndo
e dificil encontrar alguém que certamente responderia esse e-mail e trocaria

informacdes pessoais.

3.5 PHISHING

Phishing € uma forma de fraude onde um hackers tenta fingir ser uma pessoa
Oou uma organizacdao legitima com o intuito de roubar informacdes.

A palavra é um neologismo criado a partir do inglés fishing (pesca) devido a
semelhanca entre as duas técnicas, servindo-se de isca para apanhar uma vitima. E
um dos golpes mais comuns na web, e os cibercriminosos estdo constantemente
modificando seus ataques para incluir detalhes que fardo os usuarios acreditarem que
0 golpe é real. Em uma tentativa de phishing, o cibercriminoso pode enviar uma
mensagem suspostamente de um site de vendas pedido que a pessoa confirme ou

modifique suas informacdes de conta clicando em um link, a partir desse clique no
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link, € instalado o trojan (visto anteriormente), onde todas as informacdes digitadas a
partir dali sdo enviadas para o cibercriminoso.

O mesmo pode ocorrer com e-mail de bancos, o infrator faz o parecer téo real
quanto possivel, e normalmente vem com solicitac6es de recadastramento de dados

bancarios ou alteracéo de senhas eletronicas, inventando inimeros motivos para que

vocé atenda a solicitagcao.

Da: IBB(comun|cadodigxtal@olmes.combr} ([’ l

viada: sabado,
ara: hanhosonnof@hotmail.com

O Microsoft SmartScreen marcou esta mensagem como lixo eletrénico e ela serd excluida apés 10 dias.
Espere, € confidgvel!

23
Atualizagdo de seguranga. Protocolo de Acesso: 256725420 9

Atualizacao de Seguranca - Identificamos um problema grave no seu acesso

Prezado{a) Cliente:

O motivo pelo qual estamos entrando em contato, € para alertar que voc2 devera fazer um
recadastramento para que sua conta Banco do Brasil ndo expire

Caso ndo efetue o seu recadastramento com urgéncia, o acesso via Caixas - Eletronicos e Internet -
Banking ficara suspenso e seu Cart3o serdo cancelados, impossibilitando acessos e movimentacao,

Clique em Recadastramento 2 siga todos os procedimentos exigidos pelo Internet Banking para que
seus dados seja atualizado com rapidez e facilidade.

RECADASTRAMENTO

! i Dicade Seguranga Faca seu recadastro e sera protegido de fraudes bancarias

Figura 3- Exemplo de e-mail de Phishing. Disponivel em <https://canaltech.com.br/hacker/O-que-e-Phishing-
Scam/ >

3.6 A DEEP WEB

Também conhecida como deep net ou undernet, € a parte da web que néo é
indexada pelos mecanismos comuns de busca, como Google, Explore e outros,
fincando oculta a maior parte dos usuarios, que acabam acessando somente a


https://canaltech.com.br/hacker/O-que-e-Phishing-Scam/
https://canaltech.com.br/hacker/O-que-e-Phishing-Scam/
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superficie. E como se a deep web fosse um iceberg, no qual s6 temos acesso a ponta,
e as demais camadas ficam submersas.

A deep web surgiu em 1996, apds Paul Syverson desenvolver um software livre
de rede aberta e capaz de aguentar analises e ataques dos pacotes de dados
trafegados para que ndo fosse possivel identificar a origem do acesso. Assim, para
cada nova conexao criada, imediatamente surgira novos “nés” até que alcance o
objetivo. Dessa maneira é criado o anonimato, visto o quando dificil é a identificacdo
do usuario.

Muito usuario consideram dificil, e até mesmo perigoso tentar navegar nas
profundezas do iceberg que é a deep web. Porém, pra outros que ja trafegaram e
conheceram os meios de acessa-la, ndo ha dificuldade em manter o anonimato. Esses
usuérios ficam sem nenhuma identificagdo e sem o controle governamental enquanto
esta na rede. E nessa “profundezas” da internet, que os exploradores sexuais,
pedofilos, organizacdes criminosas terroristas, assassinos de aluguel e até mesmo

trafico de pessoas, armas e drogas costumam se esconder.

Cvbint®

SURFACE WEB

Apenas 4% do contelido da Web (~8 bilhdes de paginas)
esta disponivel via mecanismos de pesquisa como Google

DEEP WEB

Mais de 90% da informac@o da Internet esta na Deep Web e
ndo e acessivel pela Surface Web por mecanismos de busca.
Porém, ndo significa que sao areas da Dark Web - apenassdo
uma camada removida da Web pblica e que ndo pode ser
pesquisada pelos mecanismos de pesquisa

DARK WEB

A Dark Web consiste em websites que usam a Internet plblica,
mas requer um software especifico para acessar e ndo é
indexado por mecanismos de pesquisa para garantir anonimato

Figura 4 — Deep Web, o iceberg. Disponivel em https://www.gta.ufrj.br/ensino/eel878/redes1-2019-
1/vf/deepweb/valor.html



https://www.gta.ufrj.br/ensino/eel878/redes1-2019-1/vf/deepweb/valor.html
https://www.gta.ufrj.br/ensino/eel878/redes1-2019-1/vf/deepweb/valor.html
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Com essa facilidade do anonimato que o usuario encontra ao acessar a deep
web, logo ela é muito utilizada para arquivar e trocar informacdes sigilosas que nao
podem ficar ao acesso de outros usuarios. Diante disso, cientistas, jornalistas e
militares sdo exemplos de utilizadores da deep web para guardar informacdes.

Nessa rede ocorrem, diariamente, milhares de compartilhamentos e acessos a
conteudos pornograficos, encomenda de homicidios, compra e venda de armas. Para
0 pagamento desses servicos, € utilizado uma moeda virtual, um exemplo € a bitcoin,
permitindo que usuarios realizem transacdes entre si de forma anénima, muitas vezes
associadas ao trafico de drogas. Tal forma de pagamento prejudica a identificacéo
das atividades criminosas, uma vez que tal moeda — bitcoin — € mundialmente aceita
e nao regulamentada, logo néo é fiscalizada.

Além dos crimes citados anteriormente, essa moeda facilita ainda mais a

lavagem de dinheiro, outro crime ilicito praticado na rede.
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4 A INTERNET, OS CRIMES E O DIREITO

Poderiamos dizer que os “crimes” digitais seriam todos aqueles relacionados
as informagdes arquivadas ou em transito por computadores, sendo esses dados,
acessados ilicitamente, usados para ameacar ou fraudar; para tal pratica é

indispensavel a utilizacdo de um meio eletrénico.

4.1 OS CRIMES VIRTUAIS

No campo dos crimes virtuais uma vasta gama de infragcoes penais podem ser
cometidas, desde os denominados crimes comuns, até os delitos propriamente de
computador, tais como furto de informacdes confidenciais, o acesso ndo autorizado a
uma conta bancaria para a pratica de fraude, crimes de dano, de sabotagem, crimes
contra a ordem econdmica, criacdo e insercao de virus, criacao de sites de pedofilia e
de pornografia infantil, sites incitando o racismo, violacGes de direitos autorais e
usurpacado de nomes de dominios.

O “palco” da maior parte desses “crimes” digitais esta dentro das facilidades
oferecidas pela internet. Isso é notorio, visto que toda uma comunidade esta se
desenvolvendo por meio da implementacdo dessa tecnologia. Além disso, a
popularidade da WWW, aliada a possibilidade do anonimato que é dada aos seus

usuarios, vem fazendo dela um desafio para as autoridades mundiais.

4.1.1 PORNOGRAFIA

Atualmente podemos dividir a pornografia existente na internet em trés
categorias. A primeira categoria é relacionada ao comeco da rede, ou seja, usuario
interessados em fotografias eréticas de pouca intensidade, e que as tornavam
publicas por meio de mensagens nas listas de discussdes. Naquele tempo, a rede era
utilizada por uma populacao essencialmente adulta, fazendo com que a publicagao
dessas fotos nédo tivesse como finalidade precipua o constrangimento de qualquer

pessoa.
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Passado esse primeiro momento, com o desenvolvimento tecnoldgico aliado
ao interesse econdmico, uma segunda categoria surgiu e comecgou a se destacar.
Nela a tecnologia desenvolvida foi utilizada por empresas baseadas no acesso a
pornografia mediante publicagdes on-line, que eram feitas por meio da confecgéo de
paginas eletrdnicas disponibilizadas na web. Essas empresas foram responsaveis por
inovacdes no campo da seguranca e transacgdes financeiras por meio da internet, pois
seus servicos sO podiam ser acessados depois do pagamento de uma taxa que
“‘destrancava” a porta virtual da pagina eletronica, tornando as imagens acessiveis.

A terceira categoria, a mais preocupante, é aquela relacionada a pedofilia e
outros matérias obscenos, que variam de rituais macabros a fotos de mutilacdes.
Justamente pelo anonimato e palas técnicas de criptografia, o material peddfilo é
disseminado por intermédio de uma comunidade virtual fechada, geralmente sem
relacdo com empresas que cobram pelo servigo. Os integrantes dessa comunidade
podem ser chamados de “oportunistas”. Aproveitam-se da alta tecnologia para manter
oculta a ilicitude de suas transmissoes, deixando claro o porqué do grande sucesso
da rede nesse contexto, seja devido a facilidade de ocultar, ou a0 menos manter
andnimo, o ato de capturar o material pornografico, seja pela habilidade de importacéo
de imagens sem ser rastreado ou deixar “pistas”.

A lei 13.718 em seu artigo 218-C, traz que:

[...] Oferecer, trocar, disponibilizar, transmitir, vender ou expor a venda,
distribuir, publicar ou divulgar, por qualquer meio - inclusive por meio de
comunicagéo de massa ou sistema de informatica ou telemética -, fotografia,
video ou outro registro audiovisual que contenha cena de estupro ou de
estupro de vulneravel ou que faca apologia ou induza a sua prética, ou, sem
0 consentimento da vitima, cena de sexo, nudez ou pornografia: Pena —
reclusdo de 1 (um) a 5 (cinco) anos, se o fato ndo constituir crime mais grave.

[.]

Todas as condutas descritas s&o encontradas na internet, em sites
pornogréficos. Na rede, encontra-se fotografias eréticas ou pornograficas, envolvendo
criancas e adolescentes. E indubitavel que tais imagens e ilustragcdes pornogréficas,
se enquadrarao, conforme o caso, ou no art. 234 do Cddigo Penal ou no Estatuto da

Crianca e do Adolescente.

[...] Art. 234 - Fazer, importar, exportar, adquirir ou ter sob sua guarda, para
fim de comércio, de distribuicdo ou de exposi¢cao publica, escrito, desenho,
pintura, estampa ou qualquer objeto obsceno:
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Pena - detencéo, de seis meses a dois anos, ou multa.

§ 1°. Incorre na mesma pena quem:

| - vende, distribui ou exp6e a venda ou ao publico qualquer dos objetos
referidos neste artigo; [...]

No caso de sites que cobrem pelo acesso ao material obsceno o que oferecam
servico de remessa periddica de fotos pornograficas, através do correio eletronico,
mediante pagamento, aplica-se o paragrafo unico, do inciso |, do art.234, do Cadigo

Penal.

4.1.2 PIRATARIA DE SOFTWARE

A pirataria de software consiste na apropriacdo e venda de coOpias de
programas de computador sem a licenca do autor, estando regulada no Brasil pela Lei
n. 9.609, de 19 de fevereiro de 1998, que dispde sobre a protecdo da propriedade
intelectual de programa de computador e a sua comercializacdo no pais. E possivel,
atualmente, fazer uma cépia perfeita de um programa de computador em meios de
midia, como em um CD. Feita tal copia, também ha necessidade da replicacdo de
toda embalagem e manuais do programa, objetivando maior autenticidade. A cépia da
embalagem e do manual é muito mais cara que a cOpia do programa em Si.

A web entra nesse contexto como grande alternativa para o barateamento do
processo de duplicacéo, pois por meio dela é possivel distribuir sem a necessidade
de quaisquer “meios fisicos” e embalagens. No Brasil e demais paises latino-
americanos, para termos um parametro dessa realidade, a pirataria € responsavel por
um rombo de mais de 1,1 bilhdo de délares. A taxa de pirataria é superior a 80% dos
programas vendidos, perdendo apenas para 0s paises asiaticos.

Saliento que a rede possibilita a aquisicdo de uma vasta gama de programas,
muito destes chamados de freeware e shareware. No primeiro o autor ou detentor dos
direitos autorais licencia a utilizacdo destes para uso publico sem que haja
necessidade de pagamento, e no segundo a gratuidade esta restrita a um periodo de
experiéncia.

Podemos dizer que a internet € um mecanismo perfeito para a obtencéo de
programas, sejam estes sofisticados ou simples. Mas como esse “pirata” atuaria na

pratica? Tomaria vantagem da internet para oferecer cépias ilicitamente, permitindo
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que compradores tenha acesso ao programa duplicado mediante provedores
diversos. Alguns desses “piratas” seriam até idealistas, distribuindo copias através da
internet gratuitamente, sem 6nus algum, sob o pretexto de que a industria de
programacao teria lucros exorbitantes.

E importante enfatizar que os maiores problemas relacionados a pirataria na
internet residam justamente na facilidade de distribuicdo proporcionada por ela.
Existem, e existirdo cada vez mais paises-refugios para “piratas” que desejem
distribuir ilegalmente programas, videos, filmes, musicas e textos a qualquer individuo

conectado na rede.

4.1.3 CARTOES DE CREDITO

Da mesma forma que no cotidiano, os pagamentos feitos pela internet podem
ser realizados através de varios mecanismos, como a troca de dinheiro, o débito em
conta, a utilizacao de cartbes de cartbes de crédito e outros. Dentro dela, a maneira
mais popular para efetuacdo de pagamento € o cartdo. Atualmente estdo sendo
desenvolvidos muitos meios visando a constituicdo e consolidacdo do “dinheiro
eletrénico”, tais como o e-cash e os bancos via internet (internet banking), ampliando
a capacidade da utilizacdo de moedas pela rede.

No caso das fraudes a cartbes de crédito, temos como nucleo da acdo a
intencdo de enganar o titular do cartdo para obter informacdes necessarias para seu
débito. Isso, porém, ndo acontece somente na internet, mas também no mundo real.
E simples, quando verificamos que cartdes de crédito passe pelas mios de
garconetes, balconistas, recepcionistas, vendedores etc., sendo perfeitamente
possivel que algum deles venha anotar as informacdes necessarias do cartdo para
praticar algum ato ilicito.

As companhias de cartdes, reiteradamente, alertam seus clientes sobre o custo
dessas fraudes, um prejuizo dividido por meio do pagamento de taxas de anuidade,
de juros e outras despesas. Mas o que difere a internet do mundo real é o esconderijo
proporcionado aos fraudadores. A maioria das transacgdes relacionadas aos cartdes

de crédito ocorre sem a percepcao de seu titular. Uma vez preenchida a autorizacao
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de débito pela rede, o titular do cartdo ndo tem nenhum meio de determinar com quem
esta fazendo negocio.

A partir dai comecas os abusos. Recebidas as informagfes necessarias, 0s
cibercriminosos debitam do cartdo sem remeter o bem comprado, e até mesmo
debitam dele varias vezes, simplesmente desaparecendo apds tais praticas. Podem,
eventualmente, processar o pedido de maneira exata, mantendo porem detalhes
sobre o cartdo de crédito para eventual fraude futura, talvez até vendendo o nimero
do cartdo parra quadrilhas organizadas para esse tipo especifico de fraude.

O interessante, e 0 mais comum, € que a fraude quanto ao cartdo nao se limita
ao comerciante. Pelo fato de a internet, até agora, em termos, ndo ser particularmente
segura, é possivel que transmissfes sejam interceptadas, e o numero do cartdo,
consequentemente, também. A explicacdo € simples: o provedor a qual o servidor
esta conectado € o local responséavel pelo processamento de todo o correio eletrénico
e das paginas eletrdnicas. Toda pagina carregada ou transmitida, ou seja, armazena
temporariamente dentro do sistema. A partir disso, o administrador do provedor, ou
quem tiver acesso a ele, pode facilmente ler o conteldo dessas paginas, podendo até
muda-lo.

As empresas vem aconselhando, devido a fragilidade dos mecanismos de
seguranca na internet, vém aconselhando, em alguns casos, seus clientes a ndo
informar detalhes sobre seu cartdo por meio da web. Parra evitar tais problemas,
essas empresas vém desenvolvendo mecanismos que implementem a seguranca,
como a tecnologia da criptografia. E possivel citar o a utilizacdo de um mecanismo
chamado Secure Electronic Transaction (SET), sinbnimo de “transacgao eletrénica
segura”, que funciona como uma mascara para os dados enviados pela internet,
somente o transmissor e o receptor poderdo compreender os dados intercambiados

pela rede.

4.1.4 AMEACA

Através da internet, pode, ainda, ser cometido o crime de ameaca. Encontra-se o

crime, capitulado no artigo 147, do Cdodigo Penal: “Ameacar alguém, por palavra,
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escrito ou gesto, ou qualquer outro meio simbdlico, de causar-lhe mal injusto e grave.
Pena de detencao de 1 (um) a 6 (seis) meses e multa.”.

. Sua conduta € a de ameacar alguém, por palavra, escrito, gesto ou qualquer
outro meio simbdlico, de causar-lhe mal injusto e grave.

Como se trata de um crime formal, seu momento de consumativo ocorre no
instante em que a vitima toma conhecimento do mal prenunciado, independente de
sentir-se ameacado ou ndo. Portanto, é apoditico que o correio eletrénico enviado a
vitima, com ameaca do mal injusto e grave, consubstancia o crime de ameaca na
modalidade escrita, vinculada através da internet. Mesmo a modalidade simbodlica
pode ser utilizada através da internet, jA que, com uso de scanners e softwares
graficos, € possivel enviar fotos ou desenhos intimidativos, configurando o crime de

ameaga.

4.1.5 CONTRA A HONRA

Os crimes contra a honra sdo a injuria, a difamacéao e a calunia, que encontram-

se capitulados nos arts. 138, 139 e 140 do Caodigo Penal.

[...] Caluniar alguém, imputando-lhe falsamente fato definido como crime:
Pena - detencéo, de 6 (seis) meses a 2 (dois) anos, e multa. [...] Difamar
alguém, imputando-lhe fato ofensivo a sua reputacdo: Pena - detenc¢éo, de 3
(trés) meses a 1 (um) ano, e multa. [...] Art. 140 - Injuriar alguém, ofendendo
Ihe a dignidade ou o decoro: Pena - deten¢éo, de 1 (um) a 6 (seis) meses, ou
multa. [...]

Tais crimes listados, violentam a honra objetiva e subjetiva da vitima. A honra
objetiva é a reputacao da vitima, a sua moral perante a sociedade. Por honra subjetiva,
entende-se o0 sentido da pessoa, a respeito da sua conduta moral e intelectual. Essa
diferenciacdo € importante, pois, tanto a calunia, quanto a difamacao, atingem a honra
objetiva da vitima: a injuria ofende a honra subjetiva da vitima.

Na calunia, o agente ativo atribui a vitima, a pratica de fato definido como crime.
Na difamacdo, o agente ativo atribui fato ofensivo a reputagéo da vitima. Na injuria, o
agente ativo propala qualidade negativa da vitima, em relagcdo aos seus atributos

morais, intelectuais ou mesmo, fisicos.
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E obvio que tais infraces penais podem ser cometidas através da internet. Na
internet, os crimes contra a honra sdo muito frequentes, principalmente nas redes
sociais. As pessoas excedem-se nos comentarios e acabam atingindo a reputacao
alheia, e nesses casos, 0s autores estarao sujeitos as consequéncias criminais e civis.

Em qualquer caso de injuria, calunia ou difamacédo que possa provocar a
responsabilidade civil ou penal para o ofensor, a vitima precisara comprovar os fatos.
Como em qualquer acao judicial, € necessério provas para gerar a condenacao. Nos
casos ocorridos na internet, na maior parte das vezes, a prova € simples e facil, que
€ possivel gravar o texto, salvar a imagem, o video ou som que represente o ato,
podendo ser feito diretamente pela vitima ou pro outra pessoa que tenha

conhecimento do fato.

4.1.6 CYBERBULLYING

O Cyberbullying é a pratica do bullying, atos de violéncia fisica ou psicologica
gue ocorrem de maneira intencional e repetida, como intimidacdo, exposicao
vexatoria, humilhacdo, perseguicdo e difamacdo pelo meio virtual, através de
celulares, tablets e computadores, utilizando de redes sociais, e-mails e aplicativo de

mensagens. Cassanti define o cyberbullying como:

[...] A acdo intencional de alguém fazer uso das tecnologias de informagéo e
comunicacdo pra hostilizar, denegrir, diminuir a honra ou reprimir
consecutivamente uma pessoa. Contrario do tradicional e ndo menos
preocupante bullying, que € presencial, ou seja, as a¢fes do agressor tém
lugar certo, no cyberbullying o agressor ndo consegue presenciar de forma
imediata o0s resultados da sua acgdo, minimizando um possivel
arrependimento ou remorso. [...] (CASSANTI, 2014)

A incidéncia maior desse crime ocorre entre 0os adolescentes, porém o numero
de jovens e adultos que praticam esse ato criminoso veem aumentando
consideravelmente.

Podem ser considerados como cyberbullying agbes como divulgacéo de
fotografias intimas, exposicdo de fotografias ou montagens constrangedoras, criticas
a aparéncia, a opiniao e ao comportamento. O autor geralmente utiliza de perfis falsos
(fakes), pois acreditam estar totalmente protegidos no anonimato, e ocorre no mundo

virtual pelo fato de néo ter que encarar a vitima pessoalmente.
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Os perfis e e-mails falsos das redes sociais, utilizados com a intencdo se
manterem “protegidos”, podem facilmente serem identificados através do seu IP. O IP
€ pode ser revelado através de uma investigacao policial autorizada pelo poder
judiciario.

O cyberbullying é passivel de punicdo por meio do Cdédigo Penal, quando
configura os crimes contra a honra (calunia, injuria e difamacéo). A punicdo pode
chegar até 4 (quatro) anos de reclusdo. Na esfera civil, os criminosos podem ser
condenados ao pagamento de indenizag&do por dano moral. No caso de menor de

idade, o responsavel responde pelos crimes.

4.1.7 LAVAGEM ELETRONICA DE DINHEIRO

O tréfico de dinheiro € um dos maiores exemplos de crime organizado. A
producéo, distribuicdo e a venda podem até ser complexas, mas nao sdo comparaveis
ao processamento do dinheiro ganho com essa atividade parra ser utilizado por esses
Criminosos.

Essas divisar ilegais entram pela internet ou por outra rede de contas e
companhias e empresas, e em seguida, sdo transferidas rapidamente para outras
contas, e assim sucessivamente. Enquanto o dinheiro obtido pelo traficante da
esquina é considerado “sujo”, ele & posteriormente legitimado por uma complexa serie
de transacBes bancérias, dentro de uma rede eletrbnica, até que chegue,
aparentemente “limpo”, as maos do chefe. A “lavagem” de dinheiro é feita por meio de
um complicado mecanismo de transa¢des em cadeia, que dificultam em muito seu
rastreamento. O dinheiro acaba misturado com fundos de investimento legitimos, que
a primeira vista sdo completamente legais.

A lavagem esta baseada em uma cadeia de rapidas transacdes envolvendo
mais do que a mera movimentacdo para fora do pais, para fora do controle
jurisdicional, tornando o seu rastreamento e controle quase impossivel. Esse dinheiro
deveria ser tributado e confiscado, por ser resultado de atividades imorais e ilegais. O
governo deveria. Por intermédio de suas instituicdes, rastrear e processar 0S

responsaveis por tal lavagem. Porém, trata-se de um tarefa muito dificil. Para que
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esses Ccriminosos sejam processados € necessaria a explicacdo de todas as
transacdes que representam a rapida transferéncia de fundos legais em juizo.

O envolvimento de computadores e redes nessas lavagem de dinheiro acarreta
0 aparecimento de caracteristicas unicas dentro desse processo. Primeiro porque um
criminoso pode usar computadores para gravar, carregar e até estabelecer um
controle da complexa rede de transacdes que envolvem tais atividades. Quanto mais
“‘enrolada” fica essa rede, mais dificil identifica-la, entendé-la e explica-la, mas, por
outro lado fica também dificil para o criminoso controla-la e utiliza-la. A utilizacéo de
poderosos computadores e programas para o entendimento dessa cadeia complexa
de relacBes supera, muitas vezes, a compreensédo do homem.

Na Era da Informacdo, a tecnologia digital est4 intimamente relacionada com
tal situacdo. Os bancos, por exemplo, transferem dinheiro de suas contas por meio de
arquivos digitais. A transmissao € feita pela utilizacdo de um formato criptografado
internacionalmente, irreconhecivel por terceiros. E exatamente ai que resido o maior
perigo.

Primeiramente devido ao fato de os proprios criminosos utilizarem esses
sistema de seguranca para ocultar suas transacoes ilegais, Segundo, todo o sistema
de seguranca pode ser quebrado. Organizacdes criminosas pode obter acesso a
sistema bancéarios contratando hackers profissionais no assunto, ou, até mesmo,
torturando, sequestrando ou forcando funcionarios e administradores do sistema do

banco a Ihes dar acesso. A Lei n°® 9.613, de 3 de margo de 1998 discorre que:

[...] Ocultar ou dissimular a natureza, origem, localizacdo, disposicéo,
movimentacdo ou propriedade de bens, direitos ou valores provenientes,
direta ou indiretamente de infracdo penal. Pena: reclusdo de 3 (trés) a 10
(dez) anos. [...]

O rapido crescimento da internet, aliado ao fato de ela oferecer cada vez mais
oportunidades para a aquisi¢cao de bens de consumo. Evidenciam a potencialidade de
materializacdo de tais crimes, 0 que culmina na necessidade de implementacédo da

Sua seguranca.

4.1.8 CONTRA O CONSUMIDOR


http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%209.613-1998?OpenDocument
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Nos dias atuais o comercio eletrdnico € uma realidade. Os fornecedores
ampliam, cada vez mais, a publicidade e a comercializacdo de seus produtos e
servicos através da internet, podendo, em certos casos, suas condutas tipificarem
infracdes penais, previstas no cédigo do consumidor. Tais condutas, violadoras da lei,
vinculadas através da internet, constituem-se, como define, com muita propriedade,
Erenberg em seu livro Publicidade Patolégica na Internet a Luz da Legislacéo
brasileira, em publicidade patologica. Ele divide a publicidade patolégica em
publicidade enganosa, publicidade intrinsecamente abusiva e publicidade

extrinsecamente abusiva:

[...] A publicidade enganosa é aquela que oferece produtos ou servigos
inexistentes ou que oferece produtos ou servigos, mediante informagdes
falsas ou omisséo de informacdes relevantes sobre eles. De igual modo,
constitui publicidade enganosa, a oferta de produtos, por precos que nao
serdo praticados. A publicidade intrinsecamente abusiva é aquela em que a
publicidade vem mascarada como noticia ou informagéo. Nesses casos, a
publicidade apresenta-se com semelhanca editorial, grafica e visual a um
texto informativo sobre determinado assunto. Também constitui publicidade
intrinsecamente abusiva, a omissao de dados do fornecedor, a exploragéo de
situagBes desfavoraveis ao consumidor e a publicidade contraria @ moral, 0s
bons costumes a a lei. J& a publicidade extrinsecamente abusiva, é a que
impde mensagem publicitaria na tela do usuério, sem que tenha ele,
procurado por ela. Outra forma de publicidade extrinsecamente abusiva, é a
de obstrucdo da saida do usuério de um determinado site. [...]. (ERENBERG,
2003)

O art. 37 do Cédigo de defesa do consumidor traz que:

[..] E enganosa qualquer modalidade de informag&o ou comunicacio de
carater publicitario, inteira ou parcialmente falsa, ou, por qualquer outro modo,
mesmo por omissao, capaz de induzir em erro o consumidor a respeito da
natureza, caracteristicas, qualidade, quantidade, propriedades, origem, preco
e quaisquer outros dados sobre produtos e servicos. E abusiva, dentre outras
a publicidade discriminatoéria de qualquer natureza, a que incite a violéncia,
explore o medo ou a supersticdo, se aproveite da deficiéncia de julgamento e
experiéncia da crianga, desrespeita valores ambientais, ou que seja capaz de
induzir o consumidor a se comportar de forma prejudicial ou perigosa a sua
saude ou seguranca. [...]

O Cddigo de Defesa do Consumidor, em seu art. 37, preconiza ser proibida
toda publicidade enganosa e abusiva. E enganosa, qualquer modalidade de
informacg&o ou comunicacdo de carater publicitario, inteira ou parcialmente falsa ou
por qualquer outro modo, mesmo por omissao, capaz de induzir em erro o consumidor

a respeito da natureza, caracteristicas, qualidade, quantidade, propriedades, origem,
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preco e quaisquer outros dados sobre o produtos e servicos. E abusiva. A publicidade
discriminatoria de qualquer natureza, a que incite a violéncia, explore o medo ou a
supersticdo, se aproveite da deficiéncia de julgamento e experiéncia da crianca,
desrespeite valores ambientais ou que seja capaz de induzir o consumidor a se

comportar de forma prejudicial ou perigosa a sua saude ou seguranca.

4.2 O DIREITO

A facilidade que a internet oferece para a pratica crimes, deixou 0s juristas
completamente assarapantados. E evidente que no combate aos crimes virtuais a
justica utiliza o Cédigo Penal, pois, a grande maioria de infracdes penais cometidas
na internet, pode ser capitulada nas condutas criminosas prevista em tal codigo. Sobre
isso Gabriel Cesar Zaccaria de Inellas comenta:

[...] Como promotor de justica criminal que sou, sei que infelizmente, os
criminosos sdo mais rapidos que os legisladores. Isso acontece em todo o
mundo e o Brasil ndo € excec¢do. Ainda mais, em se tratando de Internet, que
passou a ser largamente utilizada em nosso pais ha pouco tempo e que

possui peculiaridades que outros meios de comunicacdo ndo tem. [...] (DE
INELLAS,2009)

O professor Tulio Lima Viana, em seu trabalho apresentado perante a
Faculdade de Direito da Universidade Federal de Minas Gerais, em Belo Horizonte,
no ano de 1999, intitulado dos crimes por computador, ensina que “Nosso objetivo
agui sera, principalmente, o de despertar nos operadores do direito o interesse pelo
estudo interdisciplinar da ciéncia juridica e da informatica, como forma de coibir os
crimes cometidos com o auxilio de computadores. Tais crimes apresentam-se de
varias formas destacando-se dentre eles a violacdo dos direitos autorais sobre
softwares, o furto de tempo e de dano causado pelos famosos virus do computador”.

A lei é, e sempre sera, essencial para a prevencao e puni¢ao dos crimes, sejam
estes dentro do mundo material ou digital A lei visa determinar a conduta humana
dentro de determinados principios, possibilitando a pacificacéo social. E por meio dela
gue o imoral e as atividades destruidoras podem ser prevenidos, gerando um Estado
onde os integrantes dessa sociedade possam atuar. Se ndo houvesse limites, seria

dificil assegurar que alguém néo invadisse a esfera pessoal de outrem.
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Atualmente, tirando as raras excecfes, existem leis, tanto no Brasil como em
outros paises, suficientes para coibir crimes praticados com o auxilio do computador.
Porém, serdo criados “crimes” cada vez menos “6bvios”, e as leis existentes néo
preencherdo tais lacunas de maneira eficaz. A maioria dos crimes digitais encontram-
se tipificadas em nossa legislacdo. O furto de componentes de computador ndo deixa
de ser furto. A lavagem de dinheiro ndo deixa de ser crime. Ameaca € ameaca. Sejam
esses crimes cometidos por meio da internet, ou de outros mecanismos tradicionais,
sdo crimes previstos na lei. O problema estd em outros pontos. No surgimento de
crimes complexos, novos, especificos, como o cyberbullying, cujo controle passa a
ser necessario.

Além disso o0 anonimato oferecido pela internet faz com que as incidéncias de

provas seja minima.

4.2.1 A OBTECAO DE PROVAS

O Cddigo Civil, no art. 225 traz que a utilizacdo de provas eletrbnicas nao €&

proibida.

[...] As reproducbes fotogréaficas, cinematogréaficas, os registros fonograficos
e, em geral, quaisquer outras reproducdes mecanicas ou eletrénicas de fatos
ou de coisas fazem prova plena destes, se a parte, contra quem forem
exibidos, néo lhes impugnar a exatidao. [...]

O usuério ao utilizar a rede mundial de computadores recebe uma identificacéo
virtual conhecida como IP (internet protocol). O IP é o principal protocolo de interacéo
da internet, e é responsavel por direcionar os pacotes de dados que trafegam na web.

O IP é fornecido ao usuéario por meio de um provedor de acesso, que
disponibiliza data, hora e fuso horario do sistema. Todos esses elementos nao
essenciais para a verificacdo do sigilo de dados. E por meio do provedor de acesso a
internet que apds a determinacdo judicial € possivel verificar o sigilo de dados
informaticos que associe o endereco de IP disponibilizado ao usuario na data e hora

que ocorreu delito ao seu endereco fisico.
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Existem diversas dificuldades de investigacdo nos crimes praticados na
internet, o advogado Daniel Alla Burg especialista em crimes virtuais em uma

entrevista a revista juridica Conjur (Consultor Juridico) diz:

[...] A internet facilita a impunidade, uma vez que a investigacdo é mais
complicada e, muitas vezes, quando é identificado o autor, jA ocorreu a
prescricdo. Isso sem contar na questdo de fronteira: o crime pode ser
cometido por alguém que esta em outro pais, com leis completamente
diferentes. A fronteira acaba motivando também, de certa forma, a
impunidade. E aqui, infelizmente, ndo tem muito o que fazer. Porque ndo tem
como criar lei obrigando o cidadao da Estbnia a vir para o Brasil no prazo. [...]
(BURG, entrevista a revista Conjur, em 2017.)

A utilizacéo do IP ndo é a melhor forma de rastrear um cibercriminoso, porém
a Unica forma de controlar o aumento da criminalidade virtual € o Direito, pois tem

como objetivo punir as condutas ilicitas e deter o carater imperativo por meio de leis.

4.2.2 CRIPTOGRAFIA E LEGISLACAO

Para os governos a criptografia € algo que dificulta a tarefa de detectar e
rastrear criminosos quando enviam comunicacdes sigilosas. Antes do advento da
internet, as atividades que envolviam criminosos em paises diferentes, como o trafico

de drogas, exigiam o cruzamento de fronteiras, o que criava provas.

[...] Os governos temem que 0Os terroristas possam agir a solta, que os
traficantes de drogas fagam seus negdcios livremente. Que malfeitores de
todos os tipos planejem crimes e lavem dinheiro sujo na rede [...] Enquanto
0s governos s&o impotentes para deté-los ou vigia-los. [...] E concebivel que
os terroristas possam atacar um banco ou uma instalacdo do governo de um
lugar seguro em um pais estrangeiro, fora do alcance da lei, e provocar o
caios de longe. [...] (DYSON, Esther. 1998)

Nos Estados Unidos, um pais lider em tecnologia, no qual o Brasil muitas vezes
se espelha para tomar suas decisdes em relacdo a determinado uso da tecnologia, a
criptografia € considerada arma, constando na lisa de muni¢cdes e no Regulamento
Internacional de Vendas de Armas.

Atualmente, o ordenamento juridico do Brasil comporta normas, técnicas e
procedimentos com escopo de instituir um sistema de certificacéo digital baseado em

chaves publicas. O decreto n. 3.587, de 5 de setembro de 2000, que instituia a
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Infraestrutura de Chaves Publicas do Poder Executivo Federal (ICP-Gov), estabelece
normas basicas para a implantacdo do uso da criptografia de chaves publicas pela
Administracdo Publica federal, com o intuito de conferir seguranca as comunicacdes
eletronicas entre os entes administrativos, prevendo ainda uma futura e progressiva

substituicdo dos documentos fisicos por meios eletrdnicos.

Sem a criptografia, o0 que as pessoas enviam por computador é algo
equivalente a um cartdo postal, uma mensagem aberta para ser vista por muitos
engquanto em transito. Com a criptografia as pessoas podem colocar tanto mensagens
como dinheiro em envelopes eletronicos, assegurando que o conhecimento do que
esta sendo enviado ndo possa ser acessado por qualquer outra pessoa.

Por que precisamos da criptografia na grande rede? Por varios motivos, dentre
eles;

- tornar original uma mensagem enviada por e-mail, mediante assinatura digital;

- tornar documentos pessoais inacessiveis e, assim, privados.

- verificar a fonte provedora de um arquivo que esta sendo copiado; em outras

palavras, tornar o download mais seguro;

- proteger transagodes financeiras;

- habilitar o fluxo de caixa digital na internet;

- proteger a propriedade intelectual,

- evitar opinides ilegais e puni-las;

- proteger a identidade e privacidade de todos;

A criptografia é uma necessidade do crescimento e desenvolvimento da rede.
Por meio dela seré possivel alcancar um ambiente mais seguro. Como em qualquer
sociedade existem criminosos impunes devido a ineficiéncia das autoridades estatais.
E impossivel o poder estatal ter o controle de toda a sociedade, sobretudo da internet,

onde a grandiosidade, o anonimato e a velocidade séo realidades incontestaveis.

4.2.3 LEGISLACAO APLICAVEL

Atualmente podemos dizer que a legislacdo atual do Brasil por si sO, abrange

uma grande parte do crimes praticados na internet. Mesmo que ndo haja uma
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exemplificacdo, os artigos do Codigo Penal tipificam as mesmas condutas, e logo
podemos aplica-las analogicamente ao caso concreto.

Diante disso, viu-se uma grande necessidade da criacdo de Leis especificas
para garantir maior eficicia do judiciario no combate aos crimes cibernéticos. Assim,
duas leis que tratam sobre os crimes da internet foram sancionadas em 2012,
modificado o Cédigo Penal e instituindo penas para crimes especificos da era digital.

A primeira delas € a Lei 12.737 de 2012, a lei dos Crimes Cibernéticos,
conhecida como Lei Carolina Dieckmann. Ganhou esse nome pois durante sua
criacao ocorreu o incidente com a atriz, que teve seu computador invadido, e suas
fotos intimas foram divulgadas. A lei tipifica atos como invadir computadores (hacking),
violar dados de usuérios, interrupcdo ou perturbacao de servigo telegrafico, telefénico
ou informético, roubar senhas e divulgar informacgfes privadas (fotos, mensagens e
etc.). Além disso, tipifica condutas que até entdo ndo eram tratadas como crime.

Apesar de ter ganhado espaco na midia devido o caso com a Carolina, o texto
ja era discutido pelo sistema judiciario e financeiro diante do volumoso namero de
golpes e roubos de senhas pela internet.

Os paragrafos 1° e 2° do art. 154- A da Lei Lei 12.737 de 2012 diz que:

[...] Invadir dispositivo informatico alheio, conectado ou ndo a rede de
computadores, mediante violagdo indevida de mecanismo de seguranga e
com o fim de obter, adulterar ou destruir dados ou informacdes sem
autorizagdo expressa ou tacita do titular do dispositivo ou instalar
vulnerabilidades para obter vantagem ilicita: Pena - detencéo, de 3 (irés)
meses a 1 (um) ano, e multa.

§ 1° Na mesma pena incorre quem produz, oferece, distribui, vende ou
difunde dispositivo ou programa de computador com o intuito de permitir a
pratica da conduta definida no caput.

§ 2° Aumenta-se a pena de um sexto a um terco se da invasédo resulta prejuizo
econbmico. [...]

Como é possivel notar, a lei prevé que a invasdo ao dispositivo como o intuito
de adulterar, obter ou destruir dados, € infracdo penal com pena de 3 (trés) meses a
1 (um) ano, porém nao traz por exemplo os casos de bisbilhotagem, em que o autor
tem por intuito apenas acessar dados para o proveito proprio ou para chantagear a
vitima, e como consequéncia, distribuir esses arquivos roubados. Entdo, se o autor

nao violar nenhum dispositivo de seguranca, ndo havera crime.
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[...] Eu tenho um medo muito grande no processo de criacdo de leis. Vejo
ainda que leis que tratam de areas especificas como a tecnologia, acabam
recebendo muita influéncia de empresas que possuem algum tipo de
interesse. E grandes provedores de internet no Brasil, possuem
representantes de relacdes governamentais, que visam impedir que algumas
leis sejam aprovadas junto ao Congresso. Agora, na hora de se criarem leis
técnicas, apesar de muitas colaboragcdes que recebem, acabam criando
previsGes que ndo sao indteis ou sdo impossiveis de ser realizadas. Como
por exemplo, a Lei Carolina Dieckmann, que possui artigos tao especificos,
gue muitos crimes podem nao ser enquadrar. [...] Quando se trata de questao
criminal, temos que ser pontuais, ndo podemos fazer analogias e
interpretacdes em desfavor do réu. [...] (PERES. Entrevista dada a Isadora
Marina. 2017)

Foi sancionada em 2014, a lei 12.965, conhecida como o Marco Civil da
Internet, que visa regulamentar o uso da rede por meio de principios, garantias,
direitos e deveres para os usuarios. Ele protege os dados pessoais e a privacidade
dos usuarios. Dessa forma somente mediante ordem judicial podera haver a quebra
de dados e informacgdes particulares que existem na redes sociais ou em sites.

O projeto surgiu com a resisténcia a Lei de Azeredo (12.735/2012), como uma
proposta do Poder Executivo da Camera dos Deputados, e foi aprovada em 2014. E
conduzida a partir de principios como o da reserva jurisdicional, da neutralidade, da
responsabilidade dos provedores e entre outros. O Art. 2° da Lei 12.965 de 2014,
discorre que:

[...] A disciplina do uso da internet no Brasil tem como fundamento o respeito
a liberdade de expressdo, bem como:

| - o reconhecimento da escala mundial da rede;

Il - os direitos humanos, o desenvolvimento da personalidade e o exercicio
da cidadania em meios digitais;

lll - a pluralidade e a diversidade;

IV - a abertura e a colaboracéo;

V - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e
VI - a finalidade social da rede. [...].

Uma das grandes inovacdes dessa lei € a possibilidade de retirada de contetdo
do ar. Antes de sua entrada em vigor, ndo havia nenhuma regra clara sobre este
procedimento. A partir da Lei do Marco Civil da Internet, a retirada de contetdo s6 é
feita mediante ordem judicial, com excec¢é&o dos casos de pornografia de vinganga. As
vitimas de violagdo de intimidade podem solicitar a retirada de conteudo, de forma
direta, aos sites ou servigos que possuam esse conteudo.

Ambas as Leis foram de extrema importancia para impor obrigacbes e

responsabilidade civil aos provedores e usuarios.
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4.2.4 LEGISLACAO INTERNACIONAL APLICAVEL

O Concelho da Europa em 2001 aprovou a convencdo de Budapeste também
conhecida como Convencdo do Cibercrime. Tratando de crimes praticados pela
internet, a convencado € uma referéncia legislativa mundial, sendo assinada por 43
paises e ratificada por 21 nac¢des signatarias. Diferente dos Estados Unidos, Franca,
Japéo, Espanha e Canada por exemplo, o Brasil ndo assinou o tratado.

[...] Os Estados membros do Conselho da Europa e os seguintes Estados
signatérios. [...]JReconhecendo a necessidade de uma cooperagdo entre 0s
Estados e a industria privada no combate a cibercriminalidade, bem como a
necessidade de proteger os interesses legitimos ligados ao uso e
desenvolvimento das tecnologias da informacédo; Acreditando que uma luta
efetiva contra a cibercriminalidade requer uma cooperagéo internacional em
matéria penal acrescida, rapida e eficaz; [...] (Convencdo de Budapeste,
2001).

Na convencao foi determinado procedimentos de investigacdo que obrigava
fornecedores de servigos informaticos a conservar imediatamente os dados de
trafego, e deverdo comunicar as autoridades investigadoras dados informativos que
fossem necessarios pra identificar o cibercriminoso. Além de tipificar os cibercrimes
como; infracdes de sistema; os crimes que envolvem pedofilia; infracbes relacionadas
aos crimes com computadores; e também tipificar violacGes de direitos autorais.

Atualmente sdo poucos 0s paises que possuem legislacdo especifica para
crimes virtuais, além da maioria dos crimes virtuais serem cometidos fora dos paises
no qual reside o criminoso.

A orientacdo do direito internacional € que primeiramente o autor seja acusado
e processado em seu pais, 0 que na maioria das vezes € impossivel, pois a maioria
nao possui leis especificas que definam a natureza penal do delito. E se o crime atingir
outro pais o cibercriminoso deverd ser extraditado, de acordo com a forma legal

daquele pais.

4.2.5 COMPETENCIA JURIDICA
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A Lei 12.965 de 2014 estabelece os principios, garantias, direitos e deveres para o

uso da internet no Brasil além de determinar as competéncias em relacdo a matéria.

[...] Art. 1° Esta Lei estabelece principios, garantias, direitos e deveres para o
uso da internet no Brasil e determina as diretrizes para atuag&o da Unido, dos
Estados, do Distrito Federal e dos Municipios em relagéo a matéria.

Art. 2° A disciplina do uso da internet no Brasil tem como fundamento o
respeito a liberdade de expressao, bem como:

| - o reconhecimento da escala mundial da rede;

Il - os direitos humanos, o desenvolvimento da personalidade e o exercicio
da cidadania em meios digitais;

Il - a pluralidade e a diversidade;

IV - a abertura e a colaboracéo;

V - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VI - a finalidade social da rede. [...]

Em seu art. 18 paragrafo 3°:

[...] As causas que versem sobre ressarcimento por danos decorrentes de
conteudos disponibilizados na internet relacionados a honra, a reputacéo ou
a direitos de personalidade, bem como sobre a indisponibilizacdo desses
conteddos por provedores de aplicagbes de internet, poderdo ser

apresentadas perante os juizados especiais. [...]

Determinando que 0s juizados especiais sao 0s responsaveis pelas decisdes
sobre a ilegalidade ou ndo dos conteudos. Isto € aplicado nos casos de ofensa a
honra, que serdo tratados da mesma forma como os que ocorrem fora do da rede.

A fixacdo da competéncia independe do local do provedor de acesso ao mundo
virtual, sendo considerado o lugar de consumacdao do delito. Ja nos casos de crimes
como violacdo de privacidade o atos que atinjam bens, interesses ou servicos da
Unido ou de suas empresas autarquicas ou publicas, a competéncia € da Justica

Federal, assim como 0s crime previstos em convengdes internacionais.
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CONCLUSAO

Conclui-se que é de extrema importancia o tema, visto que a tecnologia avanca
a cada dia, passando por uma grande evolucao e expandindo-se cada vez mais. Os
crimes mencionados merecem uma atencdo especial, uma vez que a internet se
tornou parte essencial do cotidiano da sociedade, necessitando de normas especificas
gue regulamentem tais delitos.

No primeiro capitulo nota-se que com o surgimento da internet, e com 0s
primeiros crimes virtuais cometidos, as denominacfes como cibercrime e
cibercriminoso tiveram que ser criadas. E que com o aumento de pessoas conectadas
arede, e a diversidade de crimes que foram surgindo, foi necessario a intervencao do
Estado no mundo virtual.

No segundo capitulo é trazido os primeiros crimes virtuais de que se tem noticia.
Ha também o conceito de crime virtual pelos olhares de alguns autores conceituados.
Desconceitua também que cibercriminoso é necessariamente alguém com
conhecimento técnico em informética, mas que pode ser qualquer usuario comum que
utiliza da internet e pratica qualquer uma das condutas tipificadas no Cédigo Penal.

No terceiro capitulo foi abordado o meio que os cibercriminosos utilizam para
praticar 0s seus crimes, seja por virus, worms, trojans, phishing, engenharia social e
a deep web. A deep web € trazida como uma facilidade a mais no cometimento de
crimes virtuais, visto que a dificuldade de identificar os agentes € muito mais dificil.
Aborda também, a utilizacdo da moeda bitcoin no mercado negro e na lavagem de
dinheiro eletrénico. Fato este que potencializa a necessidade de regulamentacéo e
fiscalizagdo do Governo.

No quarto capitulo sdo arrolados os principais crimes cometidos na rede.
Desde a pornografia até os crimes cometidos contra o consumidor. Mostrando como
ha diversos delitos que podem ser praticados através de uma conduta na rede, suas
descricbes no Codigo Penal e suas penas. Além de trazer o cyberbulliyng, que é o
bulliyng praticado no mundo virtual. Além de abordar a dificuldade da produgéo de
provas que facilitem a identificacdo do agente. Também vemos como podemos
tipificar e punir esses criminosos, utilizando o Codigo Penal e as Leis especificas que

ja foram criadas.
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A fragilidade e instabilidade da internet € fato gerador para o aumento dos
crimes. E essencial a criacdo e divulgacéo de politicas de prevencéo contra esses
crimes, tanto por parte das empresas quanto do Estado.

E é de extrema necessidade a criacdo de normas especificas que tratem de
forma mais eficaz os atos cometidos no mundo virtual, mesmo que ja existam algumas
Leis, nota-se que as mesmas ainda nao sao suficientes.

Por fim, nota-se que o Direito Penal precisa alcancar de forma mais plena as
mudancas que a sociedade vem passando frente a evolucéo tecnologica. O Estado
deve oferecer uma restituicdo da ordem social, para evitar o aumento da criminalidade

virtual e ao mesmo tempo acompanhar a evolucéo da internet.
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